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PRESENTACION

El 31 de diciembre del 2021 mediante R.M. N° 320-2021-PCM, se aprueba los
“Lineamientos para la Gestién de la Continuidad Operativa y la formulacion de los Planes
de Continuidad Operativa de las Entidades Publicas en los tres Niveles de Gobierno”,
estableciendo asi un procedimiento para la elaboracion del Plan de Continuidad
Operativa que cada entidad publica debe formular e implementar como herramienta de
gestién para enfrentar una situacion de desastre que ponga en riesgo la operatividad de
la entidad y que mediante el referido plan le permita evitar la interrupcion total o parcial
de los servicios que brinda, por lo menos en las denominadas actividades criticas que
hayan sido identificadas y priorizadas como indispensables.

Por otro lado, el 15 de setiembre del 2022 se aprobé mediante el D.S. N° 115-2022-PCM
el Plan Nacional de Gestion de Riesgos de Desastres — PLANAGERD 2022-2030,
normativa que recoge el contenido del PLANAGERD 2014-2021 y guarda concordancia
con la situacion futura de la Politica Nacional de Gestidon del Riesgo de Desastres al
2050 aprobado el 27 de febrero del 2021.

La Gestion de Continuidad Operativa y el Plan de Continuidad Operativa es sefialada
bajo los siguientes detalles referidas en la reciente normativa del PLANAGERD 2022-
2030:

(PNGRD AL 2050) OP1.3. Mejorar la implementacion articulada de la gestion del riesgo de desastres en el territorio
(PNGRD AL 2050) L23.1. Implementar medidas para la optimizacion de la gestion del riesgo de desastres en los
tres niveles de gobierno
ACCIONES ACTIVIDADES
ESTRATEGICAS OPERATIVAS UNIDAD
MULTISECTORIALES | SERVICIOS MULTISECTORIALES DESCRIPCION DE ACTORES
PLANAGERD 2022- |PNGRD AL 2050 PLANAGERD 2022- MEDIDA
2030 2030
Formular, aprobar e
implementar los planes Ministerios,
AEM. 3.2 de continuidad Organismos
Fortalecer capacidades ¢, o Programa| AOM. 3.2.1 Planes de | Operativa por parte de Pablicos
de de Continuidad Operativa las entidades publicas Descentralizados/
las entidades del Continuidad Implementados en las de los tres niveles de | Informe Desconcentrados/
SINAGERD para |la Operativa p gobierno con la | Técnico | Auténomos,
gestion entidades del| finalidad de continuar Gobiernos
de continuidad del Estado SINAGERD prestando sus Regionales,
operativa. servicios o bienes a la Gobiernos Locales
poblacién en general a Universidades
nivel nacional

En consecuencia, se establece la necesidad de desarrollar la Gestién de Continuidad
Operativa (GCO) del estado en las entidades publicas y en disponer para ese fin, de un
Plan de Continuidad Operativa (PCO). Todo lo sefialado se encuentra en el marco de la
Ley del Sistema Nacional de Gestion del Riesgo de Desastres — SINAGERD, N° 29664
y su reglamento D.S. N° 048-2011-PCM.

En ese marco, la Municipalidad Provincial de Lampa a través de su alcalde, encarga a
la Oficina de Defensa Civil y Gestion del riesgo de Desastres, como secretario técnico
del Grupo de Comando para la Formulacion, Presentacion, Actualizacion e
Implementacién del Plan de Continuidad Operativa de la Municipalidad Provincial de
Lampa, mismo que fue conformado mediante Resolucion de Alcaldia N° 448-2023-

2|57



MPL/A. La oficina a través de su equipo técnico operativiza y articula con las demas
areas para el cumplimiento de lo sefialado en la mencionada resolucion.

Por tanto el Plan de Continuidad Operativa — PCO — MUNICIPALIDAD PROVINCIAL DE
LAMPA, constituye un importante instrumento para las operaciones habituales de la
Entidad, incluye la identificacion de las actividades y servicios criticos que requieren ser
ejecutados y prestados de manera ininterrumpida, la determinaciéon de las medidas y
acciones que permitan el cumplimiento de los objetivos de manera eficiente y eficaz, asi
como el equipo de avanzada que se encontrard a cargo de la ejecucion de las
mencionadas actividades. Incluye protocolos, la realizacién de pruebas y ensayos, entre
otros elementos.

El Grupo de Comando para la Continuidad Operativa de la Municipalidad PROVINCIAL
de LAMPA, en el marco de la Ley N° 29664, de obligatorio cumplimiento, y la R.M.
N°028-2015-PCM, ha elaborado el presente Plan para garantizar la continuidad de los
servicios que ofrece la MUNICIPALIDAD PROVINCIAL DE LAMPA de manera
ininterrumpida, mismo que sera alineado al Plan Estratégico y Operativo Municipal,
Reglamento de Organizacién y Funciones — ROF de la MUNICIPALIDAD PROVINCIAL
DE LAMPA, asi como con la Politica Nacional y el Plan Nacional de Gestion del Riesgo
de Desastres — PLANAGERD 2022-2030.

A partir del analisis de riesgo, de procesos y de recursos de la MUNICIPALIDAD
PROVINCIAL DE LAMPA, se procedié a identificar los roles y responsabilidades,
protocolos, determinacién de la estrategia de continuidad operativa, pruebas y ensayos
del Plan, para lo cual se han realizado reuniones de trabajo con los Representantes de
las Direcciones y Oficinas de la institucion que conforman el Grupo de Comando e
Integrantes del Grupo de Trabajo de la Gestion del Riesgo de Desastres.

El presente documento tiene como objetivo ser un instrumento orientador de las
acciones que se deben ejecutar para lograr la continuidad de las actividades criticas en
situaciones de emergencia y desastre que afecten a la institucién.

|. INTRODUCCION

El Plan de Continuidad Operativa de la MUNICIPALIDAD PROVINCIAL DE LAMPA, ha
sido elaborado en el marco de la Gestion de la Continuidad Operativa identificando el
escenario de riesgo con mayor afectacion, de presentarse fenomenos de origen natural
y/o fendbmenos inducidos por la actividad humana en la provincia de LAMPA, siendo de
muy alto impacto en las actividades criticas de nuestra Entidad.

Asimismo, la activacion del presente plan esta prevista ante la ocurrencia de un evento
adverso cuya magnitud afecte la operatividad de la sede municipal situada en el distrito
de LAMPA, provincia de Lampa, desde la cual, se realizan las actividades criticas
(indispensables o fundamentales) y que, por lo tanto, pueden poner en riesgo la
capacidad de brindar los servicios esenciales de la MUNICIPALIDAD PROVINCIAL DE
LAMPA.

El Plan en mencion, ha previsto la continuidad operativa considerando cuatro Fases
Operativas, las mismas que se han dividido para describir los procesos y procedimientos
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necesarios en cada una de ellas, cuyo orden puede variar en su desarrollo, segun la
dimensién del impacto del evento, ajustando la conduccién y gestion de la crisis.

El presente plan ha sido disefiado en armonia a lo que indica la R.M. N° 320-2021-PCM
y a la estructura propuesta por el indicado lineamiento, el PCO de la MPL consta de siete
puntos y veintidds anexos.

El primero esta relacionado a la Informacion general que incluyo considerar aspectos
generales sobre la GCO y el PCO, asi como indicar los antecedentes del PCO en la MPL
y la finalidad del mismo.

El segundo punto corresponde a la base legal de la GCO y del PCO considerando el
marco internacional, el marco nacional y el marco normativo institucional.

El tercer punto refiere al objetivo general y especificos del Plan de Continuidad Operativa
de la MML.

El cuarto punto esta relacionado a la identificacién de riesgos y recursos, con lo cual, a
través de la matriz de riesgos, se determinan los peligros y nivel de impacto que
amenazan la operatividad de la entidad.

El quinto punto esta dedicado a las acciones para la continuidad operativa, donde se
determina las actividades criticas y su desarrollo asi como los roles y responsabilidades
de los encargados de la ejecucion de las actividades criticas, el aseguramiento del
acervo documentario y de la base de datos mediante el plan de recuperacion de los
servicios informéticos, el requerimiento de personal, materiales y equipo, la
determinacion de la sede alterna de trabajo y la accién de activacion del PCO y la
activacion y desactivacion de la sede alterna.

En el sexto punto se establece una propuesta de Cronograma de Ejercicios del Plan de
Continuidad Operativa la cual estd construida preferentemente mediante la
programacion de simulaciones y simulacros.

El dltimo punto, el séptimo, consta de 22 anexos que se han incorporado en el presente
plan, donde se incluyen anexos con informacion y cuadros del presupuesto estimado de
recursos humanos, bienes y equipos, asi como el plan de ensayos y pruebas, y el plan
de contingencia informético de la MUNICIPALIDAD PROVINCIAL DE LAMPA.

Cabe sefalar que el plan es un documento dinamico, no estatico, de permanente
revision, mejora, correccion y actualizacion y que, por su naturaleza de activacion ante
un escenario de desastre, debe estar en permanente atencién de parte del Grupo de
Comando — Gestion de Continuidad Operativa de la Municipalidad Provincial de Lampa
para su puesta en ensayo y pruebas a través de la ejecucion del cronograma de
ejercicios establecido para el PCO y del cronograma de implementacion de la GCO.

INFORMACION GENERAL
1.1. Aspectos Generales sobre la Gestion de Continuidad Operativa y el Plan
de Continuidad Operativa.
1.1.1. Antecedentes sobre la GCOy el PCO

No se tiene antecedentes de la Municipalidad Provincial de Lampa acerca de la
aprobacién e implementacion de Planes de Continuidad Operativa ni de la Gestion de
Continuidad Operativa normada por la R.M. N.° 320-3021-PCM que aprueba los
“Lineamientos para la Gestién de la continuidad Operativa, y la formulacién de los
Planes de Continuidad Operativa, de las Entidades Publicas en los Tres Niveles de
Gobierno”.
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De acuerdo al parrafo precedente, se considera pertinente establecer en la entidad que,
a futuro, una vez que haya concluido su vigencia el PCO en la MML a raz6n de algun
cambio normativo del nivel nacional, el plan mantenga su vigencia hasta la aprobacién
de parte de la MML del nuevo plan, a fin de evitar vacios técnicos normativos. Para ello,
la Municipalidad debe emitir algun documento que formalice lo indicado

El PLANAGERD resalta la relevancia de darle continuidad operativa a las entidades
publicas que puedan afectar su funcionamiento en un escenario de desastre, sefialando
en lo vital que es contar con un PCO, esto estd mas detallado en el en la PNGRD al
2050, Obijetivo prioritario 3 (OP3): Mejorar la implementacion articulada de la gestién del
riesgo de desastres en el territorio vinculado al Lineamiento que indica la PNGRD al
2050, L3.1.: Implementar medidas para la optimizacién de la gestion del riesgo de
desastres en los tres niveles de gobierno y donde se detalla en las Acciones Estratégicas
Multisectoriales PLANAGERD 2022-2030 (AEM. 3.2 Fortalecer capacidades de las
entidades del SINAGERD para la gestibn de continuidad operativa) los Servicios
PNGRD al 2050 (S3.3 Programa de Continuidad Operativa del Estado) y en las
Actividades Operativas Multisectoriales PLANAGERD 2022-2030 (AOM. 3.2.1 Planes
de Continuidad Operativa Implementados en las entidades del SINAGERD).

Por otro lado, los planes en GRD vinculados a un escenario de desastre, son los planes
de gestion prospectivo, correctivo y reactivo, planes que la MPL viene elaborando para
su implementacion el presente afio 2023, los cuales son considerados insumos en la
GRD en un escenario de GCO y son los siguientes:

Planes del componente reactivo

+ Plan de Preparacion de la Provincia de Lampa 2023.

* Plan de Contingencia ante incendios de la Provincia de Lampa 2023.

* Plan de Rehabilitacién de la Provincia de Lampa 2023.

» Plan de Contingencia antes lluvias intensas y fenémenos asociados de la Provincia
de Lampa 2023.

* Plan de Contingencia ante sismos de gran magnitud de la Provincia de Lampa 2023.

* Plan de Operaciones de Emergencia de la Provincia de Lampa 2023.

Planes del componente prospectivo y correctivo

* Resolucién de Alcaldia N° 572- 2023 — MPL/A, que aprueba el Plan de Prevencién
y Reduccion del Riesgo de Desastres de Lampa.

Plan del componente prospectivo, correctivo vy reactivo

* Plan de Educacion Comunitaria — PEC, de Gestién del Riesgo de Desastres de
Lampa.

1.1.2. Antecedente Territorial
Para un escenario de GCO, sabemos que el palacio Municipal de la Municipalidad
Provincial de Lampa, es la sede principal, por tanto, es importante recordar sus datos
basicos de ubicacion, la cual esta situada en el distrito de la Lampa con las siguientes
coordenadas:
Tabla 1: Coordenadas de Palacio Municipal de la MPL
Universal Transversal de Mercator
(UTM-WGSCB84-19S)
Este ‘ Norte Latitud Sur ‘ Longitud Oeste
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353181.31 mE

8300879.51 mS

-15.364580°

-70.367929°

Cabe resaltar que la Oficina de Defensa Civil y Gestién del Riesgo de Desastres se ubica

en otra sede con las siguientes coordenadas:

Tabla 2: Coordenadas de segunda sede de la MPL

Universal Transversal de Mercator
(UTM-WGSCB84-18S)

Coordenadas geograficas

Este

Norte

Latitud Sur

Longitud Oeste

353115.78 mE

8300434.54 mS

-15.364580°

-70.367929°

MAPA 01: UBICACION DE PALACIO MUNICIPAL
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MAPA 02: UBICACION DE LA SEGUNDA SEDE MPL
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ASPECTOS FisSICOS

En relacién a las caracteristicas fisicas del area en donde se emplaza el Palacio
Municipal de la Municipalidad Provincial de Lampa se puede mencionar lo siguiente:

A. Geologia.
De acuerdo a la Carta Geoldgica del Cuadrangulo de Lampa (25i), el Palacio Municipal
se ubica sobre cuarzo, feldespatos y fragmentos liticos (Qfl) conformados principalmente

por acumulacion de grava, arena, limo y arcilla con clastos subangulosos a angulosos
de diferente composicion de acuerdo al INGEMMET.
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B. Geomorfologia

La geomorfologia del distrito de Lampa contienel9 subunidades geomorfolégicas y la
sede central de la Municipalidad Provincial de Lampa se ubica en una vertiente o
piedemonte aluvial V-al y la segunda sede del terminal se encuentra en una terraza
aluvial con meandros abandonados — Tal-ma segun la clasificacion del INGEMET.

FID etiqueta sub_uni
1| RME-rs Montafia estructural en roca sedimentaria
2 | RMC-ri Montafias y colinas en roca intrusiva
3 |RC-ri Colina en roca intrusiva
4 | RC-ci/sv Colina en cuerpos intrusivos o subvolcanicos
5| RC-rvs Colina en roca volcano-sedimentaria
6 | RC-rs Colina en roca sedimentaria
7 | RCL-ol Colina y lomada con Olistostroma
8 | AP-s Altiplanicie sedimentaria
9| V-al Vertiente o piedemonte aluvial
10| V-al/fg/bo Vertientes aluviales o fluvioglaciares con bofedales
11| P-at Vertiente o piedemonte aluvio-torrencial
12| Mo Morrenas
13| Lag Lagos
14 |Bo Bofedales
15 | RMC-rv Montafas y colinas en roca volcanica
16 | RC-rv Colina en roca volcanica
17 | V-al Vertiente o piedemonte aluvial
18 | Tal-ma Terraza aluvial con meandros abandonados
19 |Bo Bofedales
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GEOMORFOLOGIA DE LA MUNICIPALIDAD PROVINCIAL DE LAMPA

Palacio Municipal MPL

Segunda/sede/MPL:

Fuente: INGEMET
1.1.3. Finalidad

Contar con un instrumento de gestion que permita a la entidad, la continuidad operativa
ante una situacion de desastre generado por el impacto y magnitud de algin fenémeno
natural u antrépico y contar con procedimientos oportunos para continuar brindando de
alguna manera sus servicios a la colectividad, identificando los servicios criticos
indispensables que se puedan y deban continuar brindando.

1. BASE LEGAL
La ejecucion del plan de continuidad se sustenta en el siguiente marco legal:

2.1. Marco Internacional
¢ |ll Conferencia Mundial de Naciones Unidas sobre la Reduccién del Riesgo de
Desastres. Marco Sendai para la Reduccion del Riesgo de Desastres 2015-2030.
2.2. Marco Nacional

e Politica de Estado N° 32 del Acuerdo Nacional - Gestion del Riesgo de Desastres.

e Politica de estado N° 034 del Acuerdo Nacional referida al Ordenamiento y Gestién
Territorial.

e Ley N° 30831, Ley que modifica la Ley N° 29664 — SINAGERD - Incorpora plazo
para presentacion del Plan Nacional de GRD y los planes que lo conforman.

e Ley N° 30787, que incorpora la aplicacion del enfoque de derechos en favor de las
personas afectadas o damnificadas por desastres.

o Ley N° 30779, Ley que define medidas para el fortalecimiento del SINAGERD.
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3.1.

Ley N° 29158, Ley Organica del Poder Ejecutivo.

Ley N° 31061- Ley de Movilizacion para la Defensa Nacional.

Ley N° 27972, Ley Organica de Municipalidades y modificatorias.

D.S. N° 115-2022 -PCM, que aprueba el Plan Nacional de Gestion de Riesgos de
Desastres — PLANAGERD 2022-2030.

D.S. 095-2022 — PCM, que aprueba el Plan Estratégico de Desarrollo Nacional -
PEDN al 2050

D.S. N° 038-2021 — PCM, que aprueba la Politica Nacional de Gestion del Riesgo
de Desastres al 2050.

D. S. N° 111-2012-PCM, que aprueba la Politica Nacional de Gestién del Riesgo de
Desastres.

Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de
Desastres (SINAGERD).

Decreto Supremo 048-2011-PCM, Reglamento de la Ley que crea el Sistema
Nacional de Gestion del Riesgo de Desastres (SINAGERD).

Resolucion Ministerial N° 276-2012-PCM, Lineamientos para la Constitucion y
funcionamiento de los Grupos de Trabajo de la Gestidn del Riesgo de Desastres en
los tres niveles de Gobierno.

Resolucion Ministerial N° 046-2013-PCM, Lineamientos que definen el marco de
responsabilidades en Gestion del Riesgo de Desastres, en las entidades del Estado
en los tres niveles de Gobierno.

Decreto Supremo 034-2014-PCM, Decreto Supremo que aprueba el Plan Nacional
de Gestion del Riesgo de Desastres- PLANAGERD 2014-2021.

Resolucion Ministerial N° 028-2015-PCM, Lineamientos para la gestién de la
Continuidad Operativa de las entidades publicas en los tres niveles de Gobierno.

OBJETIVOS

Objetivo general

Garantizar la continuidad de operaciones ante la ocurrencia de una emergencia o
desastre, ejecutando de manera ininterrumpida los servicios criticos de la
MUNICIPALIDAD PROVINCIAL DE LAMPA hasta lograr su recuperacién en el menor
plazo posible.

3.2.

Objetivos especificos

Identificar las actividades criticas que requieran ser ejecutadas de manera
ininterrumpida.

Determinar los recursos humanos, materiales, equipos, asi como los sistemas de
informacién necesarios para ejecutar las actividades criticas.

Establecer los mecanismos de activacion de la continuidad operativa municipal ante
eventos adversos que afecten la disponibilidad de la Sede de la MUNICIPALIDAD
PROVINCIAL DE LAMPA.

Mantener la continuidad operativa municipal a través de la ejecucién de
procedimientos basicos de contingencia de las actividades criticas.
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o Definir las acciones de recuperaciéon de la Sede, sistemas administrativos y
tecnolégicos.

o Definir la desactivacion de la modalidad de trabajo remoto para el retorno a la
normalidad.

e Lograr un nivel de desarrollo y mejora de la cultura de continuidad.

IV. ALCANCE

Las acciones determinadas en el presente Plan son de aplicacién y cumplimiento de
todas las Direcciones y Oficinas de la MUNICIPALIDAD PROVINCIAL DE LAMPA.

V. DEFINICIONES Y GLOSARIO DE TERMINOS.

Actividades Criticas: Estan constituidas por las actividades que la entidad haya
identificado como indispensables y que no pueden dejar de realizarse, conforme a sus
competencias y atribuciones sefialadas en las normas sobre la materia.

Gestion de la Continuidad Operativa del Estado: Estan constituidas por las
actividades que la entidad haya identificado como indispensables y que no pueden dejar
de realizarse, conforme a sus competencias y atribuciones sefialadas en las normas
sobre la materia.

Gestion del Riesgo Operativo: Proceso efectuado por todos los niveles de las
organizaciones de una entidad mediante el cual se identifican, valoran y tratan
potenciales eventos, de riesgo operativo, tales como, fallas en los procesos, personas,
sistemas y eventos externos, con la finalidad de coadyuvar en el grupo de los objetivos
de la Entidad.

Plan de Continuidad Operativa: Instrumento que debe formar parte de las operaciones
habituales de la Entidad, incluye la identificacion de las actividades y servicios criticos
que requieren ser ejecutados y prestados de manera ininterrumpida, la determinacion
de las medidas y acciones que permitan que la entidad de manera eficiente y eficaz siga
cumpliendo con sus objetivos, asi como la relacion del personal que se encontrara a
cargo de la ejecucién de las mencionadas actividades. Incluye los protocolos, la
realizacion de pruebas y ensayos, entre otros elementos sefialados en los presentes
lineamientos.

Plan de Contingencia Informéatico: Plan que forma parte del Plan de Continuidad
Operativa, el cual comprende medidas preventivas necesarias para minimizar la
probabilidad de que dichos riesgos se materialicen y, por otra parte, si esto ocurriera,
posibilitar que la institucion tenga una respuesta acorde, sin que ello suponga un grave
impacto para su continuidad operativa.

Evaluacion de riesgos: Consiste en identificar y evaluar los riesgos que puede causar
una interrupcion de la actividad de la Entidad.
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Andlisis de impacto: Consiste en determinar el impacto que tendria una interrupcion
de los procesos que soportan el cumplimiento de las misiones de la Entidad. De ser
posible, se buscara establecer el periodo méaximo tolerable de interrupcion por cada uno
de estos procesos, sin que ello constituya una condicidon indispensable para la
implementacion de las acciones destinadas a asegurar la continuidad operativa.

Determinacion de las actividades criticas: Consiste en determinar las actividades que
no pueden interrumpirse, en tanto ello afectaria seriamente el cumplimiento de la mision
Municipal; lo cual incluye la determinacion de las que requieren de la ejecucion de
actividades en el lugar alterno acondicionado y aquellas que podrian desarrollarse desde
los domicilios del personal. Incluye la identificacion de los servicios y proveedores
internos y externos criticos para su ejecucion.

Determinacion de los recursos humanos: Consiste en determinar el numero de
Personas, entre el personal existente, que se necesita para la ejecucion de las
actividades criticas identificadas. Incluye la identificacion de las personas necesarias
para ejecutar dichas actividades, asi como de aquéllas que se constituiran en primero y
segundo suplente como minimo.

Determinacion de los recursos informaticos e informacién criticos: Consiste en
determinar los aplicativos informaticos necesarios para la ejecucion de las actividades
criticas, asi como la informacién que se requiere, sea en fisico y digital, segun sea el
caso. Dichos recursos deben encontrarse a disposicion de la Entidad en el menor plazo
posible y respetando los principios de la gestion de la seguridad de informacion.

Determinacion de los recursos fisicos criticos: Consiste en determinar los bienes y
equipos que son indispensables para asegurar la ejecucion de las actividades criticas
de la Entidad. Dichos recursos deben encontrarse a disposicién de la Entidad en el
menor plazo posible.

Protocolos de actuacion para la continuidad operativa: Acuerdos establecidos entre
las Direcciones y Oficinas de la Entidad para asegurar la continuidad de las operaciones
durante una situacion de crisis, las cuales deben integrarse en procesos que ayuden a
la toma de decisiones.

Equipo de avanzada: Es el personal clave designado a cargo de la ejecucion de
actividades criticas de las Direcciones y Oficinas para garantizar la continuidad operativa
de los servicios de la Entidad.

VI. ESTADO SITUACIONAL

El Plan de Continuidad Operativa considera seis tipos de eventos adversos que
constituyen los posibles escenarios de riesgos que pueden materializarse, afectando a
las Direcciones y Oficinas a cargo de funciones o actividades criticas (indispensables o
fundamentales):

+ Sismo de gran intensidad
12 | 57



* Lluvias intensas.

* Inundaciones

* Incendio

» Ataque informatico

* Atentado terrorista

+ Pandemia

» Alteraciéon del orden publico

Asimismo, se pueden registrar otros eventos, tales como: caida del servicio eléctrico,
caida del servicio telefonico, caida de servicios tecnholdgicos (internet, correo electrénico,
red de datos), falla de servidores, falla de los sistemas de informacién entre otros.

La MUNICIPALIDAD PROVINCIAL DE LAMPA, tiene 03 Obijetivos Estratégicos Municipales
alineados a sus prioridades:

* Eje Estratégico 1. Fortalecer la Capacidad de Gestion Prospectiva y Correctiva
del Riesgo de Desastres en las entidades publicas de los tres niveles de
gobierno.

* Eje Estratégico 2. Fortalecer la gestibn municipal de la MUNICIPALIDAD
PROVINCIAL DE LAMPA.

* Eje Estratégico 3. Implementar la gestion interna del riesgo de desastres.

Asimismo, a continuacién, se detalla la estructura organica de la MUNICIPALIDAD
PROVINCIAL DE LAMPA:

13 | 57



GRAFICO NRO. 01

ESTRUCTURA ORGANICA DE MUNICIPALIDAD PROVINCIAL DE LAMPA
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Fuente: ROF DE LA MUNICIPALIDAD PROVINCIAL DE LAMPA

6.1 Evaluacién de Riesgos

En el marco de los lineamientos para la gestion de la continuidad operativa, se
procedi6 a la identificacién y evaluacién de riesgos ante peligros ocasionados por
fendmenos naturales y por induccion humana que puede causar una interrupcion
de las actividades criticas de la Entidad.
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El trabajo participativo del Grupo de Comando y Grupo de Trabajo de la Gestion del
Riesgo de Desastres permitié identificar los eventos adversos que pueden afectar a
la infraestructura o al funcionamiento de las actividades fundamentales a cargo de
las Direcciones y Oficinas de la MUNICIPALIDAD PROVINCIAL DE LAMPA.

El presente Plan ha sido disefiado considerando eventos que puede ocasionar
mayor afectacion, asi como, para dar respuesta a incidentes.

La materializacion de los peligros identificados puede generar la irrupcién de las
actividades criticas y poner en riesgo la continuidad operativa.

PELIGROS Y RIESGOS OPERATIVOS
Lluvias intensas

Sismo de gran magnitud en Lampa
Ataque informéatico

Corte de servicios basicos
Alteracion orden publico
Atentado terrorista
Pandemia

Falla de las comunicaciones
Incendio de proporciones
Huelga de trabajadores

Eventos externos

Eventos internos

6.1.1 Sismo de Gran Magnitud en Lampa

Segun el compendio elaborado por el Instituto Geofisico del Pert (IGP) denominado
“Reportes de Sismos detectados por los acelerégrafos del SENCICO”, actualizado
en el afio 2021, y el reporte de “Sismo de Lampa del 1 de diciembre del 2016 (6.0
ML) (Puno): aspectos sismolédgicos” sefialan la presencia de areas de acoplamiento
sismico méaximo o aspereza sobre la superficie de friccion entre las placas de
Nazca y Sudamericana, coincidiendo su ubicacion con las &reas con ausencia
de sismicidad. Frente al departamento de Puno, se reportd en las Localidades
de Ocuviri, Santa Lucia, Lampa, Paratia, Vilavila (Puno) un Movimiento fuerte y
de muy larga duracién. Todas las personas salieron a la calle por varios minutos.
Fuerte vibracion de paredes y ventanas produjo el dafio de muchas viviendas
con el colapso de sus paredes de adobe y rotura de ventanas. Dafios en colegios
e iglesias, ademas del desprendimiento de rocas y tierra en los cerros
circundantes. La intensidad evaluada fue de VI en la escala de Mercalli
Modificada.

El impacto sobre las actividades criticas (indispensables o fundamentales) es
muy alto, generaria problemas en los servicios basicos, tales como
comunicaciones, energia eléctrica, agua y saneamiento, asi como serios
problemas de accesibilidad terrestre y aérea. Adicionalmente se esperan
eventos secundarios, como incendios, deslizamientos, derrame de productos
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quimicos, explosiones, inundaciones por ruptura de tuberias matrices entre
otros.

La sede de MUNICIPALIDAD PROVINCIAL DE LAMPA, es una edificacion
propia, ubicada en LAMPA provincia Lampa y departamento de Puno.

Asimismo, de acuerdo con la evaluaciéon de las condiciones de seguridad
estructural de la Edificacion realizada por MUNICIPALIDAD PROVINCIAL DE
LAMPA, se concluye que, ante un sismo de gran magnitud; la edificacion podria
sufrir el colapso parcial de algunas de las losas de techo, sobre todo en los
niveles superiores, asi como de las losas y elementos ornamentales de concreto
armado dispuestos en voladizo, ubicados en la zona de ingreso principal de la
sede. Lograr que la edificacion se mantenga operativa después de un sismo de
gran magnitud, demandaria la implementacion de un sistema de reforzamiento
integral y/o la implementacion de elementos disipadores de energia, tales como
aisladores sismicos y/o amortiguadores viscosos, lo que implicaria un adecuado
analisis beneficio costo considerando las condiciones y prerrogativas del caso.
Las zonas seguras corresponden a los lugares mas resistentes de la
infraestructura, no son suficientes para albergar a todo el personal que labora en
las instalaciones; no obstante, estas cuentan con varias zonas de seguridad
ubicadas en los patios y jardines interiores con espacio suficiente y accesible
para todo el personal. Del mismo modo, se recomienda, no sobrecargar las
estructuras, correspondiente a las losas de los niveles superiores y/o en todo
caso restringir las cargas acordes a la capacidad portante (sobrecargas de
disefio), de las mismas, respectando los factores de seguridad, indicados en la
Norma E-20 Cargas del RNE; asi como en la Norma E-060 concreto armado del
RNE, asi como, considerar, el analisis estructural.

Ante lo sefialado, ante la ocurrencia de un sismo de gran magnitud, la mayoria
de las Direcciones y Oficinas criticas podrian ser afectadas en su infraestructura
en forma parcial.

6.1.2 Incendio

En el caso de la MUNICIPALIDAD PROVINCIAL DE LAMPA la ocurrencia de un
incendio podria afectar las estructuras y a los servidores por la exposicién directa
al fuego y calor, asi como, la inhalacidn, intoxicacion y asfixia por humo puede
ocasionar la muerte por presion de las mismas personas atrapadas en los
accesos y salidas de la edificacion.

Del mismo modo, afectaria los elementos arquitecténicos, la informacién oficial,
el equipamiento, los materiales de oficina y otros elementos que pueden ser
destruidos por la exposicion directa al fuego y al calor, sin embargo, existe una
probabilidad media a baja, pero los efectos pueden tener una afectacion alta o
grave.

6.1.3 Ataque Informatico

Se establece como una actividad hostil contra el sistema informatico, teniendo
como consecuencias dafios menores a ilimitados, en MUNICIPALIDAD
PROVINCIAL DE LAMPA, el SIGRID puede ser vulnerado por un software
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malicioso o colapso por rendimiento, atentando contra la confidencialidad,
integridad y disponibilidad que son principios bésicos de la seguridad informética.

Las Gerencias, Direcciones y Oficinas de las actividades criticas tienen un nivel
alto a medio de afectacion ante la probabilidad de su ocurrencia, pero el impacto
en la afectacion de las actividades criticas puede ser medio, acorde a la
vulnerabilidad existente a la fecha. Este tipo de peligro esta referido a todas las
acciones a través de tecnologias de la informacion o la comunicacion que buscan
ingresar a la red municipal para robar, borrar, alterar, deteriorar, eliminar o hacer
inaccesible la informacion informatica. Estas acciones pueden inutilizar total o
parcialmente, el acceso o funcionamiento o la prestacion de los servicios del
sistema informatico municipal.

Existe un mecanismo de proteccion (firewall) de los sistemas informaticos de la
MUNICIPALIDAD PROVINCIAL DE LAMPA, por lo que existe un control a la
fecha de este tipo de eventos irruptores, sin embargo si el ataque pasa los
niveles de seguridad informatica actual, la pérdida de informacion seria parcial
por los respaldos que hacen en el servidor municipal, pero los efectos en la
gestion de informacion cotidiana que usa las comunicaciones por medios
informaticos podria colapsar temporalmente con lo cual, las unidades organicas
pueden verse afectadas.

6.1.4 Atentado Terrorista

Accion de provocar, crear 0 mantener un estado de zozobra, alarma o temor en
la poblacién o un sector de ella, realizando actos contra la vida, el cuerpo, la
salud, la libertad y seguridad personales o contra el patrimonio, contra la
seguridad de Edificios Publicos, como es el MUNICIPALIDAD PROVINCIAL DE
LAMPA. Existe una baja probabilidad de ocurrencia y el impacto en la afectacion
de las actividades criticas puede ser medio a alto.

Los atentados terroristas tienen como finalidad debilitar las capacidades de un
gobierno, una organizacién politica, social, gremial o entidad publica u otro.
Actualmente a pesar de estar diezmadas las actividades terroristas en el pais,
los movimientos subversivos internacionales, pueden planificar atentados
selectivos a personas, hacer actos de sabotaje o destruccién de infraestructura
de servicios publicos y privados.

6.1.5 Alteracion del Orden Publico

El conflicto social es un proceso complejo, en el que los sectores, de la poblacién,
el Estado o las Empresas perciben gue sus obijetivos, intereses, valores o
necesidades son contradictorios, lo cual puede generar una alteracion del orden
publico, como consecuencia de la inadecuada atencion de las demandas de las
personas que se sienten amenazadas, no obstante, siendo MUNICIPALIDAD
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PROVINCIAL DE LAMPA una entidad cuyo fin es la salvaguardar la vida de la
poblacién, la probabilidad de ocurrencia es baja.

6.1.6 Pandemia

Se conceptlla como una enfermedad epidémica que se extiende a muchos
paises 0 que ataca a casi todos los individuos de una localidad o region, siendo
la probabilidad de ocurrencia de baja a media, pero con un alto nivel de impacto
para la salud, y por ende podria afectar a los servidores publicos que brindan los
servicios publicos en el MUNICIPALIDAD PROVINCIAL DE LAMPA.

Como antecedente reciente, la Organizacién Mundial de la Salud ha calificado,
con fecha 11 de marzo de 2020, el brote del Coronavirus (COVID-19) como una
pandemia al haberse extendido en mas de cien paises del mundo de manera
simultdnea. En el Peru, mediante Decreto Supremo N° 008-2020-SA del 15 de
marzo de 2020, se declara en Emergencia Sanitaria a nivel nacional por el plazo
de noventa (90) dias calendario y dicta medidas de prevencion y control del
COVID-19.

6.2 Andlisis de Impacto

De acuerdo a los riesgos identificados ante peligros por fendmenos naturales o de
induccion humana, se procedié a determinar el impacto que tendria una interrupcién
de los procesos que soportan el cumplimiento de los procesos de la
MUNICIPALIDAD PROVINCIAL DE LAMPA.

CUADRO NRO. 01 ANALISIS DE IMPACTO

PROCESO UNIDAD IANALISIS DE IMPACTO POR INTERRUPCION DE LOS PROCESOS EN EL CUMPLIMIENTO DE LA
ORGANICA MISION DE LA MUNICIPALIDAD PROVINCIAL DE LAMPA
INCENDI ATAQUE ATAQUE PANDEMI |ALTERACIO Méaximo
INFORMATIC |TERRORIST A N DE tiempo de
0 A ORDEN interrupcio
PUBLICO n
Asistencia IOGRD MEDIO MEDIO ALTO BAJO B0 HORAS
técnica y
acompafiamien
to en Gestion
del Riesgo de
Desastres a la
poblacion
Desarrollo de |IOGRD MEDIO MEDIO ALTO BAJO 40 HORAS
lestudios para
lestablecer el
riesgo a nivel
territorial
Funcionamient [Oficina de MEDIO MEDIO ALTO BAJO 2 HORAS
o Recaudacion
administrativo, [Tributaria
tributario Caja
Proteccién de [Proteccién de MEDIO MEDIO ALTO BAJO 2 HORAS
medio ambiente medio
|ambiente
ISeguridad Seguridad MEDIO MEDIO ALTO BAJO 2 HORAS
Ciudadana Ciudadana
Participacion Participacion MEDIO MEDIO ALTO BAJO P HORAS
ciudadana ciudadana
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IComercio IComercio MEDIO MEDIO ALTO BAJO B0 HORAS
[Servicios Servicios MEDIO MEDIO ALTO BAJO R HORAS
ISociales Sociales
Vivienda \Vivienda IMEDIO MEDIO ALTO BAJO B0 HORAS
Infraestructura |nfraestructur MEDIO MEDIO ALTO BAJO B0 HORAS
urbanay rural a urbana y
rural
Gerencia Gerencia MEDIO MEDIO ALTO BAJO 2 HORAS
dministrativa |Administrativ
a
[Tributacién [Tributacion MEDIO MEDIO ALTO BAJO R HORAS
Administracion [Administracié MEDIO MEDIO ALTO BAJO P HORAS
n
Planeamiento y [Planeamiento MEDIO MEDIO ALTO BAJO 2 HORAS
presupuesto
presupuesto
IAsesoria Legal |Asesoria MEDIO MEDIO ALTO BAJO P HORAS
Legal
Imagen Imagen MEDIO MEDIO ALTO BAJO 2 HORAS
Institucional Institucional

Asimismo, se ha identificado como el escenario de riesgo con mayor afectacion, de
presentarse un sismo de gran magnitud y lluvias intensas en la ciudad de Lampa, durante
la emergencia sanitaria por riesgo de propagacion de covid-19, siendo muy alto el impacto
gue podria ocasionar en las actividades criticas de nuestra Entidad.

6.3 Determinacion de las Actividades Criticas

Basado en los objetivos estratégicos y en la estructura organizacional de la Municipalidad
PROVINCIAL de LAMPA, el Grupo de Comando para la Continuidad Operativa y el Grupo
de Trabajo de la Gestion del Riesgo de Desastres, identifico y priorizo los procesos y
Actividades Criticas (Indispensables o Fundamentales) en el marco de la gestién de la
continuidad operativa, siendo las siguientes:

CUADRO NRO. 02 ACTIVIDADES CRITICAS DE LA
MUNICIPALIDAD PROVINCIAL DE LAMPA

PROCESO

ACTIVIDAD CRITICA

Asistencia Técnica y acompafiamiento
en Gestion del Riesgo de Desastres a
la poblacién

Dar asistencia técnica y acompafiamiento en
Gestion del Riesgo de Desastres a la poblacion

Desarrollo de estudios para establecer
el riesgo a nivel territorial

Realizar evaluacion de riesgos de desastres
para establecer el riesgo a nivel territorial

Funcionamiento administrativo
tributario

Recaudacion tributaria — Caja

Protecciéon de medio ambiente

Acciones de verificacibn para proteccién de
medio ambiente

Seguridad Ciudadana

Garantizar la seguridad ciudadana en la
provincia de Lampa

Participacién ciudadana

Fomentar la participacién ciudadana

Comercio

Supervisar actividades de Comercio
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Servicios Sociales

Realizar labores de servicio social para la
poblacion

Vivienda

Fomentar programas de apoyo a la vivienda
rural y urbana

Infraestructura urbana y vial

Realizar obras de infraestructura urbana y vial

Gerencia Administrativa

Administracion General

Tributacion

Tributacién

Administracion

Administracion

Planeamiento y presupuesto

Labores de Planeamiento y presupuesto

Asesoria Legal

Labores de asesoria legal

Imagen Institucional

Acciones
institucional

de

comunicacion 'y

difusion

6.4 Determinacion de los Recursos Humanos, Recursos Fisicos y Recursos
Informaticos segln Actividades Criticas

En el marco de las actividades criticas de MUNICIPALIDAD PROVINCIAL DE LAMPA,
se procede a detallar los recursos humanos, recursos fisicos y recursos informaticos
indispensables, asi como, la linea de sucesion de conduccion para asegurar la ejecucion
de las actividades criticas de la Entidad.

CUADRO NRO. 03: DETERMINACION DE LOS RECURSOS HUMANOS, RECURSOS
FiISICOS Y RECURSOS INFORMATICOS SEGUN ACTIVIDADES CRITICAS

LINEAS DE
ESION DE | RECURSOS| RECUR
ACTIVIDAD RECURSOS U : CLREeE : CLiREE RESPALDO DE
PROCESO ; CONDUCCION | FISICOS | FISICOS .
CRITICA HUMANOS DE CRITICOS | EXISTENTES INFORMACION
ACTIVIDAD
Asistencia Dar asistencia Se efectlia backup
Técnica y Técnica y 1°JEFEDEAREA | | 0 iar 1 periédico en servidor
Acompafiamiento en | Acompaiiamiento en | pERSONAL | 2- EMPLEADO | y disco duro externo.
ptop con )
Gestion del Riesgo | Gestion del Riesgo SGRD | ADUUNTO aCCeso a 1 celular 1 Z? riqé‘;?;eczst‘;?'do
de Desastres a la de Desastres a la g ; EMPLEADO | et laptop con altelin o
poblacion poblacion 0 Jerarquico ;CtZ?rfgta '
Realizar evaluacion Se efectda backup
Desarrollo de de riesgos de ; JEliﬂF;EL[E)Eé\oREA 1 celular 1 ;’Zﬂfffgjg Zi{:ﬁ?
Estudios para desastres para PERSONAL laptop con - '
- establecer el riesgo a ADJUNTO 1 celular 1 Se requiere respaldo
establecer el riesgo a g SGRD o acceso a
i itori nivel territorial 3"EMPLEADO |t rmet laptop con en un data center
nivel territorial 2do jerarquico interne ACCESo alterno.
internet
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Se efectua backup
1° JEFE DE AREA 1 celular 1 periodico en servidor
Funcionamiento i 2° EMPLEADO y disco duro externo.
o Recaudacion laptop con )
administrativo, ributaria-Cai PERSONAL | ADJUNTO a0CeS0 4 1 celular 1 Se requiere respaldo
tributario ributaria-L-aja 3° EMPLEADO | laptop con en un data center
. internet
2do jerarquico acceso a alterno.
internet
Se efectua backup
Acciones de 1° JEFE DE AREA 1 celular 1 periodico en servidor
Proteccion de medio- | verificacion para 2° EMPLEADO laptop con y disco duro externo,
bient teccion de medi PERSONAL | ADJUNTO 400650 3 1 celular 1 Se requiere respaldo
ambiente proteccion de meaio- 3°EMPLEADO |2 20 laptop con en un data center
ambiente 2do jerarquico acceso a alterno.
internet
Fuente: Elaboracién del Grupo de Comando.
LINEAS DE
SUCESION DE | RECURSOS RECURSOS
ACTIVIDAD RECURSOS : : RESPALDO DE
PROCESO CRITICA HUMANOS CONDUCCION | FISICOS FISICOS INFORMACION
DE CRITICOS EXISTENTES
ACTIVIDAD
Se efectua backup
1° JEFE DE AREA periodico en servidor
Participacion Fomentar la 2° EMPLEADO 1 celular 1 laptop y disco duro externo.
udad participacion PERSONAL | ADJUNTO con acceso a 1 celular 1 Se requiere respaldo
cludadana ciudadana 3° EMPLEADO internet laptop con en un data center
2do jerarquico acceso a alterno.
internet
Se efectlia backup
. 1° JEFE DE AREA periédico en servidor
Supervisar 2° EMPLEADO 1 celular 1 laptop y disco duro externo.
Comercio actividades de | PERSONAL | ADJUNTO ©oN acceso a 1 celular 1 Se requiere respaldo
Comercio 3° EMPLEADO internet laptop con en un data center
2do jerarquico acceso a alterno.
internet
Se efectuia backup
Realza ahoes 2 EWPLEADD |1 colr s o oo,
- L celular 1 laptop y disco duro externo.
Seryl(lzlos de §e|rV|C|0 | PERSONAL | ADJUNTO con acceso a 1 celular 1 Se requiere respaldo
sociales socia p?ra a 3° EMPLEADO internet laptop con en un data center
poblacion 2do jerarquico acceso a alterno.
internet
Se efectua backup
Fomentar 1° JEFE DE AREA periddico en servidor
programas de 2° EMPLEADO 1 celular 1 laptop y disco duro externo.
Vivienda apoyoala PERSONAL | ADJUNTO CON acceso a 1 celular 1 Se requiere respaldo
vivienda rural y 3° EMPLEADO internet laptop con en un data center
urbana 2do jerarquico acceso a alterno.
internet
Fuente: Elaboracion del Grupo de
Comando.
LINEAS DE
. RECURSOS | RECURSOS
PROCESO ACTIVIDAD RECURSOS | SUCESION DE FiSICOS FiSICOS RESPALDO DE
CRITICA HUMANOS | CONDUCCION CRITICOS | EXISTENTES INFORMACION
DE ACTIVIDAD
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Se efectua backup
1° JEFE DE AREA 1 celular 1 periddico en servidor y
Planeamiento y Labores de 2° EMPLEADO laptop con disco duro externo. Se
Planeamiento y | PERSONAL | ADJUNTO 1 celular 1 requiere respaldo en
presupuesto presupuesto 3° EMPLEADO 2do g(;cesota laptop con un data center alterno.
jerarquico iniemne acceso a
internet
Se efectua backup
1° JEFE DE AREA 1 celular 1 periddico en servidor y
Labores de 2° EMPLEADO laptop con disco duro externo. Se
Asesoria Legal . PERSONAL | ADJUNTO 1 celular 1 requiere respaldo en
asesoria Legal 3° EMPLEADO 2do g(;cesota laptop con un data center alterno.
jerarquico inierne acceso a
internet
Se efectua backup
. 1° JEFE DE AREA 1 celular 1 periddico en servidor y
Acciones de 2° EMPLEADO lanton con disco duro externo. Se
Imagen municipal | comunicaciény | PERSONAL | ADJUNTO afceSO . 1 celular 1 requiere respaldo en
difusion municipal 3°EMPLEADO 2do | .\ o laptop con un data center alterno.
jerarquico acceso a
internet

Fuente: Elaboracion del Grupo de
Comando.

VIl. ORGANIZACION PARA LA CONTINUIDAD OPERATIVA

La MUNICIPALIDAD PROVINCIAL DE LAMPA conforma el Grupo de Comando de la
Continuidad Operativa por el alcalde, designandose como Coordinador de la Gestion de
la Continuidad Operativa a la Oficina de Defensa Civil y Gestiébn del Riesgo de
Desastres.

7.1. Grupo de Comando: Roles y Responsabilidades

Para asegurar una adecuada continuidad operativa se procede a definir los roles y
responsabilidades del Grupo de Comando de la MUNICIPALIDAD PROVINCIAL DE
LAMPA, como instancia funcional responsable de la gestiébn y administracion de la
continuidad dado que realiza la implementacién de la continuidad en el antes, durante y
después de una crisis.

En ese sentido, a fin de lograr los objetivos planteados para la continuidad operativa, se

detalla a continuacion los roles frente a una situacién de crisis y el rol alterno, a asumir
segun la cadena de mando:
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CUADRO NRO. 04: ROL DE INTEGRANTES DEL GRUPO DE

Integrante de Grupo de
Comando

COMANDO

Rol

Rol Alterno

Gerente Municipal

Coordinador de la Gestion de
la Continuidad Operativa

Jefe de la Oficina de
Administracion

Coordinador de
Administracion

Coordinador
Alterno de la
Continuidad
operativa

Institucional

Jefe de la Oficina de
Planificacién y

Coordinador de Recuperacion

Coordinador
Alterno de

Presupuesto evaluacion de
emergencias y/o
desastres

Subgerencia de GRD  |Coordinador de evaluacion de

emergencias y/o desastres

Imagen institucional

Coordinador de
Comunicaciones

Subgerencia de
Infraestructura urbana y
vial

Coordinador de recuperacion
tecnolégica

Profesional de la

Integrante de recuperacion

Coordinador

Subgerencia de tecnologica Alterno de
Infraestructura urbana y recuperacion
vial tecnoldgica

Jefe area de tributacion.

Integrante de continuidad
administrativa

Jefe area de contabilidad

Integrante de continuidad
administrativa

Coordinador
Alterno de
administracién

Jefe de RRHH

Integrante de recuperacion
tecnoldgica

Coordinador
Alterno de
administracion

Jefe de Logistica

Integrante de continuidad
administrativa

Coordinador
Alterno de
administracion

Fuente: Elaboracién Grupo de Comando

La cadena de mando establecida puede sufrir modificaciones durante la fase de
evaluacién post desastre o durante la cadena de llamadas.

Asimismo, se designa a la Gerencia Municipal como la unidad organica a cargo de la
Gestidn de la Continuidad Operativa.
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7.1.1. Responsabilidades del Grupo de Comando

A continuacion, se describen las responsabilidades por cada rol de los integrantes del
Grupo de Comando en lo respectivo al Plan de Continuidad; los servidores nombrados
como principales y sus representantes alternos tienen las mismas responsabilidades
ante la ejecucion de las acciones establecidas:

7.1.1.1 Coordinador de la Continuidad Operativa municipal

Es el encargado de conducir las actividades del Plan de Continuidad Operativa.

Es responsable de recomendar al Grupo de Trabajo de la Gestion del Riesgo de
Desastres, la declaracion de situacién de crisis operativa ante el escenario de
interrupcion de las actividades criticas municipales, con base en las decisiones tomadas
y los supuestos de activacion del Plan aprobados por el Grupo de Comando, o0 en

situaciones donde se amerite realizar su activacion inmediata.

Responsabilidades

¢ Informar al presidente del Grupo de Trabajo de la Gestion del Riesgo de Desastres
de la MUNICIPALIDAD PROVINCIAL DE LAMPA sobre el escenario de
interrupcion, asi como, el resultado de la evaluacién inicial, durante y posterior a la
situacion de crisis. El presidente del Grupo de Trabajo de la GRD debera disponer
activar el Plan de Continuidad Operativa.

e Presentar propuesta de politicas y estrategias de Continuidad Operativa ante el
Grupo de Trabajo de la Gestion del Riesgo de Desastres para su aprobacion.

e Proponer la actualizaciéon del Plan de Continuidad.

o Evaluary proponer los recursos requeridos para establecer y mantener la estrategia
de recuperacion y contingencia de la institucion ante la crisis interna y externa que
afecten las actividades criticas.

e Liderar las reuniones, ordinarias y extraordinarias, del Grupo de Comando para la
continuidad operativa.

e Coordinar con las unidades organicas a cargo de actividades criticas, para la
identificacion periédica y/o permanente de nuevos riesgos que afectan la
continuidad operativa de la entidad para su inclusion en la actualizacion del Plan de
Continuidad.

e Monitorear los reportes sobre el estado situacional de la atencion ante la crisis, de
recuperacion o evaluaciéon durante la crisis.

Establecer los objetivos de recuperacion de la continuidad operativa.
Liderar la ejecucion del andlisis de dafios y necesidades del evento que ocasion6
la crisis.

e Liderar la realizacion de las pruebas, simulaciones y simulacros, del Plan de
Continuidad y revisar los resultados obtenidos en la misma.

o Liderar las actividades de ajuste del plan, como resultado de las pruebas ejecutadas
y acciones de mejora implementadas.

o Establecer las coordinaciones con las entidades de apoyo a la respuesta y
recuperacion de la institucion.

o Dar aconocer el reporte de dafios, necesidades y acciones realizadas a la autoridad
competente.

24 | 57



e Advertir al Grupo de Trabajo de la Gestidon del Riesgo de Desastres sobre riesgos
que puedan afectar la continuidad en la prestacion del servicio critico o la
funcionalidad del plan en las actividades bajo su responsabilidad.

7.1.1.2 Coordinador de Administraciéon

El Coordinador de Administracion informa a la Gerencia Municipal sobre los aspectos
logisticos internos cuando la Entidad se encuentre operando bajo la situacion de crisis.
Es quien gestiona el suministro de elementos esenciales para asegurar el desarrollo de
la operacion y ante eventos extremos, dispone la modalidad de trabajo remoto en el
MUNICIPALIDAD PROVINCIAL DE LAMPA, acorde a los efectos en las Direcciones y
Oficinas a cargo de las actividades criticas.

Responsabilidades

» Coordinar el suministro de elementos esenciales relacionados a transporte, recursos
de infraestructura, materiales, equipos y otros que sean necesarios
acorde a las evaluaciones realizadas.

» Gestionar la consecucion de acciones administrativas en coordinacion con las areas
involucradas para la habilitacion de la modalidad de trabajo remoto para la
continuidad operativa acorde a las unidades organicas afectadas segun evento
adverso acontecido.

» Gestionar la consecucién de acciones para realizar el seguimiento del estado de
afectacion de la salud de los servidores de la MUNICIPALIDAD PROVINCIAL DE

LAMPA.

* Mantener informado al Grupo de Comando sobre los incidentes que se pueden dar
por falta de suministros o gravedad de afectacion de la salud de los servidores sobre
la continuidad en la prestacion de servicios criticos o la funcionalidad del
plan en las actividades bajo su responsabilidad.

» Colaborar en la comunicacién a los proveedores de servicios, sobre el
estado de crisis en que se encuentra la institucién, esto previa decision y autorizacion
del presidente de Grupo de Trabajo de la Gestidn del Riesgo de Desastres, mediante
comunicado elaborado en conjunto con el responsable de Imagen Municipal.

» Entregar los reportes correspondientes al Grupo de Comando sobre la evaluacion de
afectacion administrativa.

* Entregar los reportes correspondientes al Grupo de Comando sobre el estado de la
recuperacion de la continuidad del servicio administrativo.

* Priorizar la seguridad del personal.

» Apoyar la realizacion de las pruebas del Plan de Continuidad y revisar l0s resultados
obtenidos en las mismas, de las actividades bajo su responsabilidad.

* Apoyar la verificacion de las actividades de ajuste sobre el plan, resultado de las
pruebas, hayan sido ejecutadas e implementadas, de las actividades bajo su
responsabilidad.

» Coordinar con la Oficina de Planeamiento y Presupuesto las maodificaciones del
presupuesto para responder a las necesidades de la crisis operativa de acuerdo a
la disponibilidad de recursos presupuestal de la entidad.

» Gestionar los pagos correspondientes a los trabajadores dentro del Cronograma
establecido por el MEF, asimismo dar pago oportuno a los proveedores.

* Realizar las actividades que le sean asignadas durante la declaraciéon de crisis
operativa.
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7.1.1.3 Coordinador de Recuperacién Tecnolégica

Es el encargado de liderar la recuperacion tecnoldgica, basado en la estrategia de
continuidad contempladas en el Plan de Contingencia Informatico de Ia
MUNICIPALIDAD PROVINCIAL DE LAMPA.

Responsabilidades

e Liderar la recuperacion tecnolégica, basados en las estrategias de continuidad
implementadas.

e Informar al Coordinador de Continuidad Operativa y al Grupo de Comando sobre
el riesgo o la ocurrencia de un incidente tecnolégico.

e |dentificar los posibles riesgos de aspectos tecnoldgicos que afectan la
continuidad de la operacién normal de la institucién y que deberan ser incluidos
en el Plan de Continuidad.

¢ Mantener comunicacion constante con el Coordinador de Recuperacion durante
la situacion de crisis.

e Entregar los reportes correspondientes al Grupo de Comando sobre la
evaluacion de afectacion tecnolégica

e Entregar los reportes correspondientes al Grupo de Comando sobre el estado de
la recuperacion tecnolégica.

e Velar por la actualizacion de la Estrategia Tecnoldgica en los casos que se
presenten situaciones como: cambios en los aplicativos, cambio en la
infraestructura, roles y responsabilidades, disponibilidad de los recursos, entre
otros.

e Apoyar la realizacion de las pruebas del Plan de Continuidad y revisar los resultados
obtenidos en las mismas, de las actividades bajo su responsabilidad.

e Apoyar la verificacion de las actividades de ajuste sobre el plan, resultado de las
pruebas, hayan sido ejecutadas e implementadas, de las actividades bajo su
responsabilidad.

e Determinar la configuracion minima requerida de las aplicaciones que soportaran
las funciones criticas de la institucion.

e Coordinar la reinstalaciéon del centro de computo alterno para la restauracion de
los servicios.

e Coordinar con los proveedores de bienes y servicios de la infraestructura
tecnoldgica que sean necesarios para el proceso de recuperacion.

7.1.1.4 Coordinador de Recuperacion

El Coordinador de Recuperacién es el encargado de liderar la recuperacion de las
actividades criticas. Colabora con las decisiones tomadas por el Coordinador de
Continuidad y el Grupo de Comando durante la declaracion de la situacion de crisis
operativa y activacion del Plan de Continuidad.

Responsabilidades

e Proponer al Grupo de Comando, el equipo para diagnosticar y evaluar la
implementacion de medidas de recuperacion del servicio interrumpido en las
unidades organicas afectadas.

e Ejecutar los lineamientos establecidos en el Plan de Continuidad Operativa ante el
evento adverso presentado.

¢ Identificar los posibles riesgos que afectan la continuidad operativa normal de la
Entidad para su inclusion en el Plan de Continuidad.
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¢ Mantener comunicacion constante con el Grupo de Comando durante el estado de
crisis.

e Entregar los reportes correspondientes al Grupo de Comando sobre el estado de
recuperacion de los servicios interrumpidos en las unidades organicas afectadas.

e Apoyar la realizacion de las pruebas del Plan de Continuidad y revisar los resultados
obtenidos en las mismas, de las actividades bajo su responsabilidad.

e Apoyar las actividades de ajuste del plan, como resultado de las pruebas ejecutadas
y acciones de mejora implementadas.

o Realizar las actividades que le sean asignadas durante la declaracion de crisis
operativa.

7.1.1.5 Coordinador de evaluacién de emergencias y/ o desastres
Es el encargado de la coordinacién de las acciones de evaluacion de emergencias y
desastres, con énfasis en los dafios y necesidades de infraestructura, mobiliario y

equipos.

Responsabilidades:

e Establecer los canales de coordinacion con las acciones de respuesta frente a
situaciones de desastres segun lo establecido en los planes de contingencias.

e Proponer al Grupo de Comando, el equipo para diagnosticar y evaluar los dafios de
la edificacion.

e Mantener informado al Coordinador de la Continuidad Operativa y al Grupo de
Comando de las necesidades y proyecciones requeridas de ayuda de las unidades
organicas a cargo de las actividades criticas.

e Entregar los reportes correspondientes al Grupo de Comando sobre la evaluacion
de afectacion, evaluacion inicial de habitabilidad y disponibilidad técnica, analisis
de dafios y necesidades y el estado de la atencion del desastre o emergencias.

e Entregar informe técnico de evaluacion de dafios de la seguridad en edificaciones
al Grupo de Comando.

e Apoyar la realizacion de las pruebas del Plan de Continuidad y revisar los resultados
obtenidos en las mismas, de las actividades bajo su responsabilidad.

e Apoyar las actividades de ajuste del plan, como resultado de las pruebas ejecutadas
y acciones de mejora implementadas.

¢ Realizar las actividades que le sean asignadas durante la declaracion de crisis
operativa.

7.1.1.6 Coordinador de Comunicaciones

Es el encargado de coordinar las comunicaciones, relaciones publicas y similares con el
responsable de Imagen Municipal para asesorar en la comunicacion del evento de
interrupcioén a nivel interno (servidores publicos) y a nivel externo (entidades de los tres
niveles de gobierno, proveedores, alianzas, organismos de control, entre otros) de
acuerdo con el procedimiento de gestidon de la comunicacion en situaciones de crisis
operativa.

Responsabilidades:

e Coordinar con el responsable de Imagen Municipal para implementar el
procedimiento de gestién de la comunicacion en situaciones de crisis operativa.

e Informar al Grupo de Comando sobre la comunicacion del evento de interrupcion
a nivel interno y externo segun el nivel crisis operativa.
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e Brindar asistencia al responsable de Imagen para las comunicaciones externas
e internas ante las situaciones de crisis que afectan la continuidad operativa de
la institucion.

e Facilitar los criterios de comunicacion para la informacién a considerar en los
mensajes que se van a dar a nivel interno y externo.

e Preparar y adecuar los mensajes que van a ser emitidos por el Grupo de
Comando.

e Apoyar la realizacion de las pruebas del Plan de Continuidad y revisar los resultados
obtenidos en las mismas, de las actividades bajo su responsabilidad.

e Apoyar las actividades de ajuste del plan, como resultado de las pruebas
ejecutadas y acciones de mejora implementadas.

e Realizar las actividades que le sean asignadas durante la declaracion de crisis
operativa.

7.2. INFRAESTRUCTURA ALTERNA DE TECNOLOGIA DE LA INFORMACION

El MUNICIPALIDAD PROVINCIAL DE LAMPA actualmente cuenta con un unico
centro de datos ubicado en la sede de la institucion. Dicho centro alberga a los
equipos que son utilizados como Servidores, los cuales almacenan datos,
plataformas, servicios de internet, y toda la informaciéon municipal que permite a
los usuarios realizar sus actividades laborales para el éptimo funcionamiento de
los procesos administrativos y operacionales de la institucién. Asimismo, a la fecha
se efectla copias de seguridad en disco duro externo que guardan copias
histéricas de maximo un mes de antigiiedad para la restauracion de los servicios
alojados en los servidores en caso de incidentes, segln lo establecido en el Plan
de Contingencia Informético de la MUNICIPALIDAD PROVINCIAL DE LAMPA,
aprobado mediante Resolucion de Municipal Nro. -2020-MUNICIPALIDAD
PROVINCIAL DE LAMPA, se adjunta en Anexos.

7.2.1. Propuesta de Infraestructura Alterna de Tecnologias de la Informacion

De acuerdo a la propuesta presentada por el area de Informatica de
MUNICIPALIDAD PROVINCIAL DE LAMPA y aprobada en sesion del Grupo de
Comando, se contempla la implementacién de un convenio con el Instituto
Nacional de Defensa Civil - INDECI para la asignacion de un area en el Data
Center del Centro de Operaciones de Emergencia Regional (COER), ubicado en
el distrito de Puno, provincia de Puno, con la finalidad de instalar la infraestructura
minima de tecnologias de la informacién de la MUNICIPALIDAD PROVINCIAL DE
LAMPA que permita garantizar la continuidad operativa de las actividades criticas.
Es de resaltar que el Data Center de COER tiene una certificacién TIER Il (Centro
de Datos Redundante con disponibilidad del 99.671%), cuyo disefio fue construido
para operar de manera autbnoma ante un desastre de gran magnitud, presentando
las siguientes ventajas:

* Infraestructura construida para soportar sismos de grado 8.
» Linea dedica de internet del 100MB (1:1).

» Instalaciones de red con fibra Optica.

+ Sistema de suministro eléctrico autbnomo y estabilizado.

» (Gabinetes de piso con aire auto contenido.
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+ Conexion de internet satelital en caso de emergencia.
* Entre otras.

La infraestructura tecnoldgica deberd contemplar el centro de datos base en la
sede principal de MUNICIPALIDAD PROVINCIAL DE LAMPA y del centro de datos
a instalarse en el COER PUNO, con alta disponibilidad para sincronizar la
informacién, aplicaciones y servicios, asi como, hiperconvergente para servidores
fisicos que permitan una adecuada continuidad operativa de las actividades
criticas.

Por lo que, siendo una actividad en proceso de implementacion para la continuidad
operativa, la Oficina de Administracion a través del Especialista de Informatica debera
efectuar las coordinaciones técnicas ante COER PUNO en coordinacion con la Oficina
de Asesoria Juridica para la implementacion del Convenio.

Del mismo modo, se propone la formulacion y ejecucién de un proyecto de
inversion para la implementacion de tecnologias de la informacion requeridas en
la ubicacion alterna para garantizar el servicio de recuperacion y respaldo de
informacioén de la Entidad. Se adjunta en Anexos, la Propuesta de Infraestructura
Alterna y Presupuesto estimado, sujeta a modificaciones segun estudio técnico.

7.3. PROTECCION DE ACERVO DOCUMENTARIO

La Oficina de Administracion es la unidad organica responsable de realizar y aplicar
un conjunto de procedimientos con el objeto de organizar, dirigir y controlar el sistema
de archivo de la Entidad, con lo cual se asegura la salvaguarda y disponibilidad de la
informacion y su valor legal, frente a la posibilidad que los archivos originales se vean
afectados por un evento adverso que los dafie.

Asimismo, las Direcciones y Oficinas de la MUNICIPALIDAD PROVINCIAL DE
LAMPA son responsables de efectuar la digitalizacion de la documentacion de las
actividades criticas, manteniéndola en condiciones de disponibilidad a través del
Sistema de Tramite Documentario.

7.4. MODALIDAD DE TRABAJO REMOTO

En el marco de medidas de distanciamiento social vigentes ante el riesgo de
proliferacion de covid-19 que son de cumplimiento permanente hasta la cura o vacuna
contra el virus, asi como, ante la ocurrencia de un evento de gran magnitud que afecte
parcial o total la edificacion, se debera priorizar salvaguardar la seguridad y salud del
personal, por lo que, luego del andlisis efectuado por los integrantes del Grupo de
Comando y del Grupo de Trabajo de la Gestion del Riesgo de Desastres, se dispone
la continuidad operativa de las actividades criticas y no criticas de la MUNICIPALIDAD
PROVINCIAL DE LAMPA mediante la modalidad de trabajo remoto.
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El trabajo remoto se caracteriza por la prestacion de servicios subordinada con la
presencia fisica del trabajador en su domicilio o lugar de aislamiento domiciliario,
utilizando cualquier medio o mecanismo que posibilite realizar las labores fuera del
centro de trabajo.

Por lo que, una vez, activado el presente Plan de Continuidad Operativa, la Oficina de
Administracién deberd comunicar a los servidores publicos de la MUNICIPALIDAD
PROVINCIAL DE LAMPA mediante medio digital (correo electrénico y WhatsApp),
sobre la modificacién del lugar de la prestacion de servicios de todos sus trabajadores
para implementar el trabajo remoto, con énfasis y de cumplimiento inmediato al
personal de avanzada para la continuidad operativa, asi como, del Grupo de
Comando.

Asimismo, la desactivacion de la modalidad de trabajo remoto deberd ser
comunicada por la Oficina de Administracién a los servidores publicos de la

MUNICIPALIDAD PROVINCIAL DE LAMPA mediante medio digital (correo
electrénico y WhatsApp).

7.5. PROTOCOLO DE ACCION PARA LA CONTINUIDAD OPERATIVA

A continuacion, se detallan las acciones segun las Fases para la Continuidad Operativa:
Fases del Plan de Continuidad Operativa:
7.5.1. Fase 1. Activacién de la continuidad operativa municipal

Ocurrido el evento que afecta las funciones criticas de la MUNICIPALIDAD
PROVINCIAL DE LAMPA en horario de trabajo o fuera de este. Se deben de ejecutar
las siguientes acciones iniciales:

7.5.1.1 Evaluacion inicial de las instalaciones y recursos

» Aplicacion de la evaluacion inicial de dafios y recomendaciones acorde a la
condiciéon de habitabilidad o no habitabilidad, asi como la capacidad de
operatividad o no operatividad de las Gerencias, Subgerencias, Jefaturas de
area y Oficinas Criticas ubicadas en el inmueble de la sede municipal.

» Ejecucién de la evaluacion inicial de habitabilidad y disponibilidad técnica, a
cargo del Coordinador de evaluacién de emergencias y/o desastres del Grupo
de Comando y su equipo técnico. La designacion de los integrantes del equipo
técnico sera registrada en la matriz adjunta en anexos del plan.

» Segun corresponda a la evaluacion, se debera proceder al acordonamiento y
seguridad externa de la sede municipal, asi como la seguridad interna. De no
estar disponibles los insumos, la Oficina de Administracion brindara lo requerido
por el Coordinador de evaluacidén y respuesta de emergencias y/o desastres
para la seguridad de las instalaciones.

30 | 57



* El Coordinador de evaluacion de emergencias y/o desastres del Grupo de
Comando, emitird un reporte de situacidon de la condicion de habitabilidad y
operatividad municipal de la sede municipal. Los informes son enviados al
Coordinador de Continuidad Operativa, Secretaria General y a los integrantes
del Grupo de Comando.

7.5.1.2 Alerta y alarma para la continuidad

» Comunicacioén directa por todos los medios disponibles, el Coordinador de la
Continuidad Operativa del Grupo de Comando informara los resultados de la
evaluacion de la sede municipal, al Presidente del Grupo de Trabajo de la
Gestién del Riesgo de Desastres o quien le suceda en la funcién, teniendo en
cuenta el cuadro se sucesion de mando y rol de disponibilidad.

» Con los resultados de la evaluacion y reporte de situacion de la condicién de
habitabilidad y operatividad municipal de la sede, el Coordinador del Grupo de
Comando de la Continuidad Operativa, identifica el nivel de crisis, decidiendo la
convocatoria de los miembros del Grupo de Comando y determinando las
acciones para la continuidad operativa. De no ser posible la presencia fisica de
los miembros se coordinara via mensajes de texto o telefonia celular, la
condicién de la sede, con mensajes cortos. Debe conocerse la disponibilidad de
equipos de comunicacion en la sede.

7.5.1.3 Restablecimiento de servicios basicos (luz, agua, telefonia, internet etc.).

» Todos los servicios basicos que sean afectados ante el evento adverso deben
ser restablecidos lo mas rapidamente posible para garantizar la continuidad de
las actividades criticas que brinda el MUNICIPALIDAD PROVINCIAL DE
LAMPA. Responsable operativo, el Coordinador de Administracion y su equipo,
deberan verificar y coordinar que se cuente con los servicios, equipos e insumos
en las unidades organicas afectadas para la continuidad de las operaciones. Los
nombres de los integrantes del equipo técnico seran registrados en los anexos
del plan.

» Proceder con la pronta recuperacion y operatividad de los equipos e insumos
necesarios para generar energia y otras lineas vitales indispensables. Si es
necesario disponer del uso del grupo electrégeno y demas materiales que
permitan acceder a los servicios. Responsable: Oficina de Administracion.

» Restablecer la comunicacién interna y externa. Disponer de los equipos de
comunicacién y otros que se tengan disponibles, reasignacion de los equipos
acorde a las acciones dispuestas por el Grupo de Comando. Acorde a las
necesidades del evento adverso ocurrido. Responsable: Coordinador de
Administracion y su equipo.
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* Restablecer la conexién a internet y la operatividad de los medios de interaccion

municipal a nivel global por este medio. A cargo del Coordinador de
Recuperacion Tecnoldgica y Oficina de Administracion.

7.5.1.4 Activacion de cadena de llamadas.

A partir de la recomposicion de la cadena de mando, acorde a la disponibilidad de los
integrantes del Grupo de Comando, se activara el procedimiento de convocatoria via
mensaje de texto SMS para todos los miembros del Grupo de Comando en un plazo no
mayor de 2 horas. Se debera:

a.

Implementar el Flujo de cadena de llamadas se inicia en el Coordinador de
Administracién del Grupo de Comando a los integrantes del Grupo de
Comando. Responsable: Coordinador de Administracion — Asistente de
Recursos Humanos.

El directorio municipal actualizado debe estar disponible. Responsable:
Coordinador de Administracion — Asistente de Recursos Humanos.

Los integrantes del Grupo de Comando concurren de oficio a la sede municipal
salvo que por cadena de llamadas se indique la aplicacién de la modalidad de
trabajo remoto.

A partir de la recomposicion de la cadena de sucesién de mando, se activara el
procedimiento de consigna de convocatoria del Grupo de Comando.

Del mismo modo cada Direccion y Oficina considerada en el presente plan,
deberd activar los procedimientos de convocatoria de su personal que conforma
el equipo de avanzada, teniendo en cuenta el cuadro de sucesién de mando de
su unidad y el rol de turnos y alternancias previamente elaborado, actualizado y
puesto a disposicion en un lugar visible y accesible.

Las Direcciones y Oficinas coordinan con el Grupo de Comando, las facilidades
para la adecuacion tecnologica de los equipos de comunicacion que les han sido
asignados acorde al plan, para disponer de la activacion de sus cadenas de
convocatoria.

7.5.1.5 Acciones iniciales para la evaluacion de la afectacion y decision

* El Grupo de Comando fisicamente instalado o coordinado via virtual (trabajo

remoto) asume las acciones de direccion y coordinacion para la reposicion de
las funciones criticas.

. La evaluacion realizada define alguna de las siguientes opciones vy
acciones inmediatas:
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CUADRO NRO. 05: EVALUACION DE AFECTACION ANTE EVENTO ADVERSO

Resultado _ Condicién de » :
i@ Con_d|C|_qn de| disponibilidad Accion a ejecutar por el Grupo
svEllEEET habitabilidad el de Comando
Sin No dafios estructurales|Personal y |Revision de posibles riesgos
afectacion |en la sede institucional |recursos secundarios.
sin Continuidad de las actividades
afectacion |criticas y de las misionales
Leve Dafios minimos no |Personal y |Adicional:
estructurales en la |recursos sin |Evaluacién de las condiciones
sede institucional. |afectacion  |de riesgo.
Edificacion ha resistido [fisica, pero
evento. si
emocional.
Moderado |Dafios de fisura y grietas |Al menos un{Adicional:
en la estructura de la porcentaje [Revisién de infraestructura.
sede del personal{Evacuacion del personal.
institucional. Y en los y  recursos|Valoracion de evacuacion de
componentes con material institucional.
estructurales de vigas y|afectacion  [Activacion de la modalidad de
columnas. Edificacion halfisicay trabajo remoto de todas las
resistido evento, pero|emocional |actividades
esta parcialmente
afectado.
Grave Darfios en al menos el  [Al menos el
50% de los elementos  |50% del |Adicional:
estructurales y 25% [personal con [Activacion de la modalidad de
no estructurales. afectacion |trabajo remoto de actividades
Edificio afectado y |fisica y [criticas
con colapso parcial. emocional. |Atencién de victimas.
Recursos Coordinacion para rescate.
destruidos |Decision de suspender labores
en el 50% o |del personal de actividades no
mas. criticas.
Sede institucional Multiples Adicional:
colapsada o en victimas, Perimetro de seguridad en
inminente colapso fisico. |fallecidos, |sede destruida.
personas Identificacion del personal
Muy Grave atrapadas. |afectado.
Recursos Requerimientos y costos
destruidos  |proyectados.
en forma |Movilizacién de personal de ser
total. necesario.

Fuente: Elaboracion del Grupo de Comando
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7.5.1.6 Procedimientos operativos para la continuidad operativa a cargo de
actividades criticas a restablecer.

» Todas las Direcciones y Oficinas inmersas en la continuidad operativa ejecutan
sus procedimientos aprobados.

» Personal previamente identificado o disponible por tipo de perfil requerido,
denominado el Equipo de Avanzada, es puesto a disposicion del Grupo de
Comando, de las Direcciones y Oficinas a cargo de las actividades criticas.

* Materiales y equipos previamente adquiridos y/o disponibles en las unidades
organicas son habilitados para la operatividad de las actividades criticas.

* Las unidades organicas afectadas proyectan los requerimientos y el
presupuesto requerido para lograr la continuidad por los siguientes meses. Se
hacen proyecciones para garantizar el funcionamiento durante 3, 6, 9 y 12
meses de ser necesario. El Grupo de Comando integra los requerimientos para
su presentacion ante el Jefe Municipal de la MUNICIPALIDAD PROVINCIAL DE
LAMPA para su evaluacion y aprobacion segun prioridad.

GRAFICO NRO. 02. FASE 01: ACTIVACION DE LA CONTINUIDAD
OPERATIVA MUNICIPAL

Fuente: Elaboracion Grupo de Comando.
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7.5.2. Fase 2. Activacién de la continuidad operativa mediante la modalidad de
trabajo remoto

7.5.2.1 Disposicién para la ejecucion de actividades criticas mediante la modalidad
de trabajo remoto.

* EIl coordinador de Administraciéon del Grupo de Comando y la Asistente de
Recursos Humanos establecen las disposiciones para la adecuada ejecucion de
labores de actividades criticas por el personal clave, en adelante equipo de
avanzada, realizando seguimiento del estado de salud del personal y verifica
gue se cuente con las condiciones para el desarrollo del trabajo remoto. La
disposicion puede ser en forma directa por correo electronico o envio de
mensaje de texto, asi como, los Directores y Jefes de Oficina, segun orden de
sucesion, podran disponer realizar labores en horarios no laborales por
necesidad del servicio, aplicando turnos.

7.5.2.2 Adecuacion y reactivacion de servicios basicos, sistemas de comunicacion
y tecnologias de informacion.

» El Coordinador de Recuperacion tecnolégica y equipo de avanzada de la Oficina
de Administracién - Informética, constituido en la sede municipal, inicia las
tareas de recuperacién y activacion de fuentes de energia, asi como la
activacion de los sistemas de comunicacion.

» El Coordinador de Administracion y equipo de avanzada de la Oficina de
Administracion, disponen las acciones para la adecuada reactivacion de
servicios basicos informando al Coordinador del Grupo de Comando y al
Presidente del Grupo de Trabajo de la GRD para confirmar su operatividad y dar
inicio a la gestion de la crisis.

7.5.2.3 Gestion de la Crisis.
+ La Gestiéon de la crisis se sustenta en la continuidad de las actividades criticas
definidas. Estas actividades se desarrollan e implementan mediante trabajo
remoto.

» Elequipo de avanzada, esta conformadas por el personal minimo indispensable
(Directivos, Técnicos y Administrativos) de las Direcciones y Oficinas con
actividades fundamentales o criticas para garantizar la representacion y
capacidad de resolucion problemas de gestion y operatividad de la toma de
decisiones. Para ello, han previsto la asignacién de su personal en los
correspondientes formatos de sucesion de mando, asignacion de titulares y
alternos. En Anexos se detalla la matriz a considerar.

7.5.2.4 Sequimiento y prevision de requerimientos.
+ El trabajo bajo condiciones no favorables requiere un mecanismo de
seguimiento a las acciones en ejecucion y a los recursos en ejecucion. El
Coordinador de Administraciéon del Grupo de Comando y el equipo de avanzada
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de la Oficina de Administracion son responsables de esta acciéon y se debe
reportar al titular.

= Los requerimientos de recursos adicionales, asi como el posible
desplazamiento de personal al Centro de Operaciones de Emergencia

Nacional debe ser considerado acorde al tiempo previsto de duracion
del trabajo remoto.

= Los nuevos requerimientos deben ser canalizados en el menor tiempo

posible.

*» Los Requerimientos financieros y disponibilidad de recursos econdémicos
deben ser proyectados. El Coordinador de Administracion del Grupo de
Comando, equipo de avanzada de la Oficina de Administraciéon y Oficina de
Planeamiento y Presupuesto son responsables de esta accién y reporta al

titular.

GRAFICO NRO. 03. FASE 02: ACTIVACION DE LA CONTINUIDAD
OPERATIVA MUNICIPAL MEDIANTE LA MODALIDAD DE
TRABAJO REMOTO

Fuente: Elaboracion Grupo de Comando.
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7.5.3. Fase 3. Recuperacién de Sede Municipal y Servicios

7.5.3.1 Evaluacion y atencion de situacién del personal.

» Elaboracién del censo de personal municipal en coordinacion con las unidades
administrativas de recursos humanos de todas los 6rganos y unidades organicas
en caso que, por las consecuencias del tipo de evento se requiera movilizar
recursos. Responsable: La Oficina de Administracion - Recursos Humanos.

» La Oficina de Administracion - Recursos Humanos y otras que sean necesarias
deben organizar las acciones de soporte emocional y vital de los servidores que
comprenden el equipo de avanzada y sus familiares.

+ La Oficina de Administracion y la Oficina de Planeamiento y Presupuesto
deberan disponer de los mecanismos administrativos y presupuestales que
permitan mitigar el impacto del evento en el personal.

7.5.3.2 Evaluacion de la infraestructura de la sede municipal post
desastre.

» Trascurrido un maximo de 48 horas posterior a la emergencia, el Coordinador
del Grupo de Comando, con la autorizacion del Presidente del Grupo de
Trabajo de la Gestion del Riesgo de Desastres, coordinard la realizacion de la
evaluacién detallada sobre la situacion de la infraestructura de la sede post
desastre, a través de personal capacitado de la MUNICIPALIDAD PROVINCIAL
DE LAMPA y de terceros acreditados, con el objetivo de proponer alternativas
de accidn correctiva.

» Las acciones de evaluacion definitiva de habitabilidad y operatividad que realiza
el equipo técnico deben evacuar su informe y recomendaciones en un plazo no
mayor a 5 dias. Dicho Informe sera comunicado al Presidente del Grupo de
Trabajo de la Gestién del Riesgo de Desastres para disponer las medidas de
correctivas. El responsable de dicha actividad es el Coordinador de
Recuperacion.

7.5.3.3 Evaluacion de los Servicios Basicos (Eléctrico, Aqua y
Telefonia) post desastre.

» Trascurrido un tiempo no mayor a 48 horas posterior a la emergencia, el
Coordinador del Grupo de Comando, con la autorizacion del Presidente del
Grupo de Trabajo de la Gestion del Riesgo de Desastres, debe disponer la
concurrencia del personal administrativo y de terceros acreditados, para realizar
una evaluacion e inspeccién detallada sobre la situacion de los servicios basicos
de la sede post desastres con el objetivo de proponer alternativas de accién
correctiva.

+ La evaluacion e inspeccion que realiza el equipo técnico debe ser presentada
mediante un informe junto con recomendaciones y un plan de accion, en un
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plazo no mayor a 5 dias. El responsable de dicha actividad es el, Coordinador
de Administracion y su equipo.

7.5.3.4 Evaluacion de los Servicios de Tecnologias de la Informacién post desastre

» Trascurrido un tiempo no mayor a 48 horas posterior a la emergencia, el Grupo

de Comando, previa autorizacion del Presidente del Grupo de Trabajo de la

Gestién del Riesgo de Desastres, debe disponer la concurrencia de personal de

Tecnologia de la Informacion y de terceros acreditados, de ser necesario, para

realizar una evaluacién detallada sobre la situacion de los servicios de

tecnologias de la informacion post desastre en la sede con el objetivo de
proponer alternativas de accién correctiva.

+ La evaluacion e inspeccion que realiza el equipo técnico debe ser escrita en un
informe junto con recomendaciones y un plan de accién, en un plazo no mayor
a 5 dias. El responsable de dicha actividad es el, Coordinador de Recuperacion
Tecnolbgica.

7.5.3.5 Procedimientos de adquisicion de bienes y servicios para adecuacion de
infraestructura y equipamiento de la Sede y los servicios basicos
afectados.

+ Adicionalmente a las tareas de apoyo a las operaciones de emergencia, la
Oficina de Administracion debe asignar un equipo especifico de personal
dedicado a resolver las demandas de la implementacion de los ambientes
dispuestos para la operatividad municipal.

7.5.3.6 Procedimientos de adquisicidn de bienes y servicios para la reactivacion de
los Servicios de Tecnologias de la Informacién.
» Con la declaratoria de estado de emergencia, se debe proceder a maodificar y
adecuar el Presupuesto Municipal, asi como las actividades que serian
canceladas por necesidad de mantener la(s) actividad(es) critica(s) afectada(s).

» Con la evaluacion en un tiempo no mayor a 48 horas posterior a la emergencia,
el Grupo de Comando debe recomendar al GTGRD, la activacion de los
procedimientos de adquisicion de bienes y servicios para el restablecimiento de
los servicios de tecnologias de la informacién. El personal de la Oficina de
Administracion y la Oficina de Planeamiento y Presupuesto, de ser necesario,
debera hacer uso de sus procedimientos para situaciones de emergencia.
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GRAFICO NRO. 04. FASE 03: RECUPERACION DE SEDE MUNICIPAL
Y SERVICIOS

Fuente: Elaboracion Grupo de Comando.

7.5.4. Fase 4. Desactivacion de la modalidad de trabajo remoto y
desmovilizacién municipal.

7.5.4.1 Identificacion y asignacion de edificacion y ambientes de
trabajo de uso temporal y/o definitivo

* Luego de la evaluacién de la sede municipal y de presentar dafios estructurales
gue demande mayor tiempo de reconstruccion de la edificacion actual, la Oficina
de Administracion propondra una cartera de proveedores de alternativas de
locales para la reubicacién progresiva de las unidades operativas de la
MUNICIPALIDAD PROVINCIAL DE LAMPA mediante alquiler o cesién en uso,
entre otras modalidades.

» Con la declaratoria de estado de emergencia, se debe proceder a modificar y
adecuar el Presupuesto Municipal, asi como las actividades que serian
canceladas para alquilar una edificacion o los ambientes necesarios para
mantener la(s) actividad(es) critica(s) afectada(s).

7.5.4.2 Recuperacién de la informacién registrada en Contingencia
» Las Direcciones y Oficinas cuyas actividades criticas han sido afectadas por la
contingencia son responsables por la gestion de la informacion que hayan
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generado y utilizado durante la fase de emergencia y recuperacién por lo que
deben mantener una copia en version electrénica e impresa para aspectos
administrativos y de control.

El Grupo de Comando debera recomendar que el equipo de Informética de la
Oficina de Administracién brinde la asistencia técnica y acompafiamiento a las
direcciones y/ u oficinas afectadas para la custodia y copia de la informacién
generada.

7.5.4.3 Desmovilizacién y desactivacion del trabajo remoto

Ante las condiciones de recuperacion de las actividades criticas afectadas, el
Grupo de Comando debera recomendar al Presidente del Grupo de Trabajo de
la Gestion del Riesgo de Desastres proceder a disponer la desactivacion del
trabajo remoto a fin de dar por finalizado la respuesta a la contingencia.

La desactivacion puede conllevar a la desinstalacion de médulos temporales,
equipos y materiales, desmovilizacion de personal en el COER-PUNO, cierre de
contrato de un alquiler temporal, el Grupo de Comando debe de coordinar con
las direcciones y oficinas correspondientes los procedimientos y mecanismos
de accidn para el cierre de las operaciones.

GRAFICO NRO. 05. FASE 04: DESACTIVACION DE LA MODALIDAD
DE TRABAJO REMOTO DESMOVILIZACION MUNICIPAL

Fase 4. D énde la dalidad de trabajo remoto y desmovilizacién institucional.
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Fuente: Elaboracion Grupo de Comando.
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7.6. PRESUPUESTO

En el marco del proceso de implementacion de la Gestion de la Continuidad
Operativa de la MUNICIPALIDAD PROVINCIAL DE LAMPA, se requiere la
asignacion de recursos financieros para la implementacion adecuada de la
infraestructura alterna de tecnologias de la informacién, asi como, equipamiento
minimo indispensable para la ejecucion de actividades criticas a cargo del
personal de avanzada.

Por lo que, la Oficina de Planeamiento y Presupuesto en coordinacion con las
Direcciones y Oficinas evaluard la asignacion presupuestal para la atencién de
requerimientos de equipamiento que garanticen la continuidad operativa, de
manera progresiva, considerando la disponibilidad financiera y su inclusion en el
Plan Operativo Municipal. Se adjunta Presupuesto Estimado del Plan de
Continuidad Operativa.

Asi como, la Unidad Formuladora de la MUNICIPALIDAD PROVINCIAL DE
LAMPA debera prever en la formulacién de los proyectos de inversion, la inclusiéon
de factores de produccién que garanticen la continuidad de los servicios de la
MUNICIPALIDAD PROVINCIAL DE LAMPA, entre ellos, equipamiento, mobiliario
e intangibles. Por lo que, en coordinacién con las Direcciones a cargo de las
actividades criticas, debera evaluar la pertinencia de inclusion de los factores
indicados en los proyectos en proceso de formulacion o la elaboraciéon de un nuevo
proyecto de inversion. Asimismo, comunicara periodicamente al Grupo de
Comando sobre el avance.

7.7. ENSAYOS Y PRUEBAS

La Gerencia Municipal, Unidad Orgéanica a cargo de la Gestién de la Continuidad
Operativa, en coordinacién con el Grupo de Comando organiza y desarrolla las
estrategias para ensayar y probar el plan, para lo cual es relevante tener
disponibles desde las Direcciones y Oficinas Priorizadas todas las acciones
previstas, procedimientos y mecanismos establecidos en el plan, debidamente
socializado.

El objetivo principal, es determinar si el Plan de Continuidad Operativa aprobado
y vigente de la MUNICIPALIDAD PROVINCIAL DE LAMPA permite proporcionar
el nivel deseado de respuesta para la continuidad de las actividades criticas,
probando la efectividad de las acciones, mecanismos y procedimientos existentes
en la institucion.

Las pruebas permiten efectuar una valoracion detallada de los efectos adversos
de operacion de la continuidad operativa en el momento de ocurrencia de una
situacion de crisis. Siendo en el caso de las entidades publicas, el costo social y
de afectacion municipal a recuperar post crisis. En anexos se adjunta el Plan de
Ensayos y Pruebas.
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7.8. ACTUALIZACION DEL PLAN

7.8.1. CRITERIOS PARA LA ACTUALIZACION

El Grupo de Comando para la Continuidad Operativa y el 6rgano municipal encargado
de la Gestion de la Continuidad Operativa de la MUNICIPALIDAD PROVINCIAL DE
LAMPA, en el marco de la Ley N° 29664, de obligatorio cumplimiento, y la R.M. N°028-
2015-PCM, son los responsables de ejecutar la actualizacion del plan.

En ese marco, se definen al menos 07 (siete) criterios técnicos para
proceder con la actualizacion del plan:

Criterio 1.

Criterio 2.

Criterio 3.

Criterio 4.

Criterio 5.

Criterio 6.

Criterio 7.

Modificacién del reglamento de organizacion y funciones de la institucion,
el manual de organizacion y funciones u otro documento de gestion
municipal.

Modificaciébn parcial de la estructura, funcibn u organigrama de la
instituciéon, los drganos y/o unidades organicas a cargo de actividades
criticas indispensables.

Modificacion total de la estructura, funcion u organigrama de la institucion,
los 6rganos y/o unidades organicas a cargo de actividades criticas
indispensables.

Ejecucién de ensayos y pruebas cuyos resultados sugieren una mejora
continua parcial del plan.

Ejecucién de ensayos y pruebas cuyos resultados sugieren una mejora
continua total del plan.

Actualizacion por el periodo de tiempo de dos o mas afios de vigencia.

Actualizacion por modificacibn del marco normativo nacional sobre
continuidad operativa.

La actualizacion del plan se basa en que:

* Una estrategia que es adecuada en un momento puede no resultar adecuada a
medida que cambian las necesidades de la Entidad.

* Pueden desarrollarse o adquirirse nuevas responsabilidades o funciones.

* Los cambios en la estrategia y oferta de los servicios de la MUNICIPALIDAD
PROVINCIAL DE LAMPA pueden alterar la importancia de las actividades criticas o
hacer que pasen a considerarse como criticas otras actividades que no lo eran.
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* Los cambios municipales a las necesidades de la ciudadania pueden convertir en
obsoletas o inapropiadas las actividades criticas y previsiones realizadas en la
continuidad operativa municipal.

La responsabilidad de mantener actualizado el Plan de Continuidad Operativa frente a
desastres recae en el Grupo de Comando y en la unidad orgénica designada para la
Continuidad Operativa. Por lo que, las responsabilidades especificas del mantenimiento
del plan deben incluir:

7.8.2. PROCEDIMIENTOS TECNICOS PARA LA ACTUALIZACION

El Grupo de Comando para la Continuidad Operativa de la MUNICIPALIDAD
PROVINCIAL DE LAMPA, debe coordinar los cambios y modificaciones del plan,
considerando a las instancias responsables de las actividades criticas indispensables.

CUADRO NRO. 06: PROCEDIMIENTOS TECNICOS PARA LA ACTUALIZACION

. Revisidon de los dérganos |
unidades organicas priorizadas.

* Revisién del contenido de peligros
y escenarios de riesgo operativo.
Revisidn del personal y recursos
disponibles por cada actividad
critica indispensable.

. Revision de las actividades
operativas del plan de continuidad
operativa.

. Revisidn de la capacidad y
funcionalidad de la sede alternay
sedes compartidas alternas.

. Revision de los
procedimientos de cada érganoy
unidad organica priorizada.

o Revisidn de los convenios
ly alianzas con entidades externas.
» Elaboracidn de la nueva version
del plan.

. Documentar e integrar los

cambios a realizar en el plan.

Criterio Actividades a ejecutar para la Medio de Responsable Lidera y asesora
para actualizacién confirmacion los cambios
cambio
1,2, 3, [+ Revisidn de la nueva versién del [Documento Organos y Grupo de
5,6Y7 documento oficial. oficial unidades Comandoy
. Revicsrigir;;jseirl]adsisactividatlzies aprobado. organicas unidad orgénica
pensables. priorizadas. designada COP.
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. Aprobacion de la nueva
version del  plan por autoridad

municipal.
4 e Revisidn de los resultados | Documento del| Organos y unidades | Grupo de
de la evaluacion. resultado de la Jorgénicas priorizadas [Comando y unidad
e Revisién y modificacién de [prueba o organica
las ejercicio designada COEP

realizado

*  partes del plan evaluadas
enlas pruebasy
ejercicios realizados.

*  Elaboracién de la nueva
version del plan

*  Documentar e integrar los
cambios a realizar en el
plan.

*  Aprobacion de la nueva
version del plan por
autoridad municipal

Fuente: Elaboracion Grupo de Comando.

7.8.3. FORMATO PARA LA ACTUALIZACION Y CONTROL DE
CAMBIOS

En las primeras paginas del plan se debe integrar el siguiente formato para la
actualizaciéon y control de cambios que se hagan al Plan de Continuidad Operativa
municipal.

CUADRO NRO. 07: FORMATO PARA LA ACTUALIZACION Y CONTROL
DE CAMBIOS

N° de Fecha del Paginas Descripcion del Origen del

cambiofSeccién que cambia cambio )
afectadas cambio

Cambio

Fuente: Elaboracién Grupo de Comando.

El proceso de actualizacion conlleva a realizar revisiones y mejoras del plan, asi como
a su contenido considerando estrategias de respaldo a la informacion necesaria para
poder identificar los requerimientos de cambio.
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7.9. IMPLEMENTACION DE GESTION DE LA CONTINUIDAD OPERATIVA

Con la finalidad de lograr una adecuada implementacion de la Gestion de la
Continuidad Operativa, el Grupo de Comando de la MUNICIPALIDAD
PROVINCIAL DE LAMPA, una vez aprobado el Presente Plan, debera formular el
Plan de Trabajo Anual para la implementacion de la Gestion de la Continuidad
Operativa de la MUNICIPALIDAD PROVINCIAL DE LAMPA, que debera
contemplar el cronograma de actividades, responsables y plazos de acuerdo a los
compontes de Analisis de Riesgos, de Procesos y de Recursos, Desarrollo de la
Implementacién de la Gestion de la Continuidad Operativa, Pruebas y
Actualizacion del Plan de Continuidad Operativa y la Integracién de la Gestion de
la Continuidad Operativa. El cual debera ser presentado ante secretaria general
en un plazo de 15 dias habiles.

Asimismo, las Direcciones y Oficinas a cargo de las actividades criticas priorizadas
en el presente Plan, deberan presentar la designacion de Personal para el equipo
de avanzada segun la matriz establecida en el Anexo 03, en un plazo de 15 dias
habiles, contados desde la aprobacion del Plan.

Los Integrantes del Grupo Comando, deberan presentar la designacion de
Personal para los equipos de coordinacion segun la matriz establecida en el Anexo
04, contados desde la aprobacion del Plan.

La Gerencia Municipal, Unidad Organica a cargo de la Gestion de la Continuidad
Operativa efectuard las acciones de monitoreo y seguimiento para la
implementacién de la Gestién de la Continuidad Operativa de la MUNICIPALIDAD
PROVINCIAL DE LAMPA en coordinacion con el Grupo de Comando, y esta
referida al proceso de verificacidn de la ejecucion de las actividades prevista en el
presente Plan y el Plan de Trabajo Anual para la implementacion de la Gestion de
la Continuidad Operativa de la MUNICIPALIDAD PROVINCIAL DE LAMPA. Los
informes de seguimiento se presentan trimestralmente a la secretaria general.
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ANEXOS



ANEXO: 01: Plan de Ensayos y Pruebas

1. CONSIDERACIONES

El Plan de Continuidad Operativa debe responder a la realidad imperante y a las
necesidades de garantizar las actividades indispensables de la MUNICIPALIDAD
PROVINCIAL DE LAMPA, las cuales han sido identificadas previamente y son parte del

plan.

El Plan de Ensayos y Pruebas, tiene como objetivo realizar las actividades que pongan
en ensayo Y prueben los contenidos establecidos en el plan. Asimismo, permite a partir
del andlisis de los resultados integrar modificaciones o adecuaciones a la realidad
vigente o a los cambios que han ocurrido en la organizacion o en las actividades criticas

acorde a la tendencia de desarrollo municipal.

El Grupo de Comando de Continuidad Operativa debera promover que el plan sea
puesto a prueba, que sea adecuado y mejorado periddicamente. El plan de Ensayos y
Pruebas es clave para lograr la implementaciéon municipal de la continuidad operativa en
el corto y largo plazo en todas las oficinas y direcciones de la MUNICIPALIDAD
PROVINCIAL DE LAMPA.

La ejecucion del presente plan permitirA demostrar la habilidad de mantener la
continuidad de las actividades criticas de la MUNICIPALIDAD PROVINCIAL DE LAMPA.
Las pruebas se efectian simultaneamente a través de las oficinas y direcciones de la

institucion.

Las pruebas coadyuvaran a la identificacion de los elementos operacionales de la
continuidad operativa que requieren ajustes para asegurar el éxito en la ejecucion del
plan, de tal forma que dichos ajustes perfeccionen el Plan de Continuidad Operativa

vigente al momento del ejercicio.
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2. OBJETIVO DE LOS ENSAYOS Y PRUEBAS

El objetivo principal, es determinar si el Plan de Continuidad Operativa aprobado y
vigente de la MUNICIPALIDAD PROVINCIAL DE LAMPA permite proporcionar el nivel
deseado de respuesta para la continuidad de las actividades criticas, probando la

efectividad de las acciones, mecanismos y procedimientos existentes en la institucion.

Las pruebas permiten efectuar una valoracion detallada de los efectos adversos de
operacion de la continuidad operativa en el momento de ocurrencia de una situaciéon de
crisis. Siendo en el caso de las entidades publicas, el costo social y de afectacion

municipal a recuperar post crisis.

3. CRITERIOS PARA LOS ENSAYOS Y PRUEBAS

La Gerencia Municipal, Unidad Organica a cargo de la Gestion de la Continuidad
Operativa, en coordinacion con el Grupo de Comando organiza y desarrolla las
estrategias para capacitar, ensayar y probar el plan, para lo cual es relevante tener
disponibles desde las Direcciones y Oficinas Priorizadas todas las acciones previstas,

procedimientos y mecanismos establecidos en el plan, debidamente socializado.

Para lo cual, se debera capacitar al personal de avanzada e integrantes de los equipos
del Grupo de Comando, Integrantes del Grupo de Trabajo de la Gestion del Riesgo de
Desastres, y personal en general, con la finalidad de lograr la resiliencia y aprendizaje
ante una situacion normal a un escenario de crisis, y de qué forma se va a retornar a la
situacion normal. Para lo cual se deben considerar diferentes posibilidades de

escenarios que permitan ensayar y probar la continuidad operativa.

Dentro los escenarios se deberan contemplar la afectacién de una actividad critica, asi
como de dos 0 mas actividades criticas que pueden ser afectadas en simultaneo en

forma parcial o total, como, por ejemplo:

» Situacion alterna de crisis 1: Afectacion parcial de una actividad critica a cargo de
una Direccion Prioritaria.

» Situacion alterna de crisis 2: Afectacion total de una actividad critica a cargo de una
Direccion Prioritaria.
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Situacion alterna de crisis 3: Afectacion parcial de dos actividades criticas a cargo
de igual numero de Direcciones y Oficinas Prioritarias.

Situacién alterna de crisis 4: Afectacion total de dos actividades criticas a cargo de
igual nimero de Direcciones y Oficinas Prioritarias.

Situacion alterna de crisis 5: Afectacion parcial de tres 0 mas actividades criticas a
cargo de igual numero de Direcciones y Oficinas Prioritarias.

Situacion alterna de crisis 6: Afectacion total de tres o mas actividades criticas a
cargo de igual numero de Direcciones y Oficinas Prioritarias

Situacién alterna de crisis 7: Afectacion parcial de todas las actividades criticas a
cargo de igual nimero de Direcciones y Oficinas Prioritarias.

Situacién alterna de crisis 8: Afectacion total de todas las actividades criticas a
cargo de igual numero de Direcciones y Oficinas Prioritarias.

Antes de realizar los ensayos y pruebas, el plan debe ser revisado y juzgado en forma
integral en lo que respecta a su eficacia y razonabilidad.

La prueba recomendada para el Plan de Continuidad Operativa de la MUNICIPALIDAD
PROVINCIAL DE LAMPA debe incluir, al menos, una prueba periédica preliminar y un
ensayo general, en el que se crea un simulacro de una crisis con el fin de observar la
eficacia del plan.

La ejecucion de las actividades previstas en los ensayos y pruebas debe lograr:

La validacién de las estrategias de continuidad operativa de las actividades criticas
definidas.

La validacién en implementacion de los procedimientos municipales en cada una
de oficinas y direcciones responsables de las actividades criticas.

Realizacién de pruebas en cada oficina y direccion responsable de una o mas
actividades criticas para garantizar la eficacia de la solucion de continuidad
operativa adoptada y prevista en el plan.

La preparacién y ejecucion de pruebas integradas entre las oficinas y direcciones
responsables de las actividades criticas para verificar la eficacia de la solucion de
continuidad operativa adoptado y previsto en el plan.

La preparacion y ejecucion de los ensayos y pruebas del Plan de Continuidad Operativa

deben permitir probar la respuesta municipal considerando la intensidad de los

potenciales peligros identificados u eventos adversos que pueden ocurrir al azar y se
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intensifican en forma gradual (como en el caso de los incendios); o que ocurren al azar

y son intensos desde el momento en que ocurren (como el caso de los sismos).

4. PROCEDIMIENTOS RECOMENDADOS PARA LAS PRUEBAS
4.1. Niveles de Prueba

Se recomiendan dos niveles de prueba:

* Pruebas en unidades organicas de Direcciones y Oficinas Prioritarias.

* Pruebas inter-6rganos con otras instituciones externas.

La clave es ir de una prueba relativamente simple a una de mayor complejidad, por lo
que se debera comenzar la prueba en las unidades organicas: Oficina de Administracion
y Oficina de Planeamiento, extendiendo el alcance a las Direcciones priorizadas, para

finalmente realizar las pruebas con otras instituciones externas.

4.2. Ejecucion de las pruebas

La ejecucion se realizara segun las siguientes fases de prueba:

*  Preprueba.
Conjunto de acciones necesarias para armar el escenario para la prueba. Esta
fase es exclusiva de acciones preparatorias sobre la emergencia que se
seleccionard como escenario de la prueba. El Grupo de Comando estara a cargo

de la organizacion.

*  Prueba.
Acciones de poner a prueba el Plan de Continuidad Operativa municipal. Se
realizan las acciones operativas, el manejo de los datos, llamadas telefénicas de
enlace y coordinacion, logistica de respuesta, Ordenes de transporte y
movimiento de personal, equipo y proveedores. El Grupo de Comando realiza un
examen del personal involucrado mientras realizan las tareas designadas. Esta
es la prueba que indica el nivel de preparacién de la organizacion para responder

a la situacioén de crisis.
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Posprueba.

Consiste en la limpieza de las actividades realizadas en la fase de prueba.
Comprende actividades de desmovilizacion operacional, tales como, suspender
el trabajo remoto, devolver los recursos a su lugar correcto, desconexion de los
equipos, retorno del personal, reconfiguracién de los sistemas, entre otros; asi

como evaluar formalmente el plan e implementar las mejoras identificadas.

4.3. Métodos para realizar Pruebas del Plan de Continuidad

a) Prueba operativa especifica

Consiste en probar una sola actividad critica, entrenando al personal de una determinada
unidad organica a cargo de Unica actividad critica especifica, basandose en los
procedimientos estandar previamente definidos, para lograr la ejecucion de su rol y
responsabilidades comprendidas en el Plan de Continuidad Operativa. De esta manera el
personal de la unidad organica tendra una tarea definida y desarrollara la habilidad para
cumplirla. Es un ejercicio previamente definido a través de un test desarrollado en gabinete.

Su aplicacion la realizara el Integrante designado del Grupo de Comando.

Es una version restringida de la prueba operativa completa. Esta prueba se hace
periddicamente sobre diferentes aspectos o partes del plan de continuidad operativa, y
es una forma eficiente de obtener gradualmente evidencia sobre su funcionamiento, asi

como, provee un medio tangible de evaluacion para mejorar el plan gradualmente.

b) Prueba operativa de gestién del plan
Implica el desarrollo de una secuencia de pruebas a través de un conjunto de preguntas
relacionadas a supuestos de afectacién, respuesta y recuperaciéon de las actividades

criticas para la continuidad operativa (ejercicio de gabinete).

Caracteristicas:
* El ejercicio y su ejecucion se basa en un formato preestablecido de
situaciones que afectarian la continuidad operativa y del que hacer.
+ Esté dirigido al equipo de avanzada de la continuidad operativa de la
MUNICIPALIDAD PROVINCIAL DE LAMPA.
* Permite probar las habilidades gerenciales del personal que tiene una mayor

responsabilidad.
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El ejercicio de gabinete o escritorio, es elaborado por la Gerencia Municipal, Unidad
Organica a cargo de la Gestién de la Continuidad Operativa, en coordinacién con el Grupo
de Comando, en una situacion hipotética de crisis o0 evento adverso. Se define un conjunto
de preguntas elaboradas a las que se pedira una o mas soluciones por el personal de la
activacion y gestion del plan. El personal de avanzada utilizara el plan para resolver las
respuestas a cada situacion. Se debe contestar a las preguntas considerando la
disponibilidad del personal entrenado, suficiencia de los recursos, suficiencia de
suministros y equipos, y conociendo que los requerimientos necesarios estan a la mano.
Los ajustes seran hechos al plan durante esta fase de requerirse modificaciones para
su mejora continua.

¢) Prueba operativa completa o simulacion en tiempo real

La prueba de simulacion real en MUNICIPALIDAD PROVINCIAL DE LAMPA, esta
dirigida a la realizacion de una situacion de crisis que se da en un periodo de tiempo
definido.
* Las pruebas se realizan en tiempo real, considerando una equivalencia con el
tiempo de la simulacion.
*+ Se usa este ejercicio para probar partes especificas o el total del plan de
continuidad municipal.
» Permite probar las habilidades de coordinacion y de trabajo en equipo de los
equipos asignados para la organizacion del Grupo de Comando para la

Continuidad Operativa, segun los roles asignados.

Este tipo de ejercicio permite probar como se responderia ante un desastre, en esta prueba
se simula el escenario de desastre como si éste efectivamente hubiere ocurrido, manejando

tiempo de inicio, tiempo secuencial de impactos y tiempo de finalizacion.

4.4. Actividades de Preparacion para la fase de Pre Prueba

* Repasar el contenido del plan de continuidad y los procedimientos vigentes.

» Verificar si el personal de avanzada y personal que conforma los equipos de la
organizacion el Grupo de Comando durante la gestibn de la crisis, tienen

asignado las respectivas responsabilidades para la continuidad operativa.

» Verificar que el plan este aprobado por la alta direccién de la institucion.
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Capacitar y entrenar a todo el personal involucrado, incluyendo orientacién
completa de los objetivos del plan, roles, responsabilidades y la apreciacion total

del proceso de la continuidad operativa.

Programar la fecha y la hora para la ejecucion de la prueba.

Desarrollar un Plan de Trabajo para la ejecucién de la Prueba que indique los

objetivos, alcances y metas de la prueba y distribuirlo antes de su ejecucién.

Asegurar la disponibilidad del entorno donde se hara la prueba y del personal

indispensable en los dias de ejecucion de dichas pruebas.

La meta es aprender y descubrir las vulnerabilidades, no generar fracaso y

frustracion.

La prueba inicial se enfoca principalmente en entrenar al equipo que ejecutara
con éxito el plan de continuidad operativa, solucionando el problema y

reestableciendo a la normalidad las actividades criticas identificadas.

Definir la aplicacién o medio de comunicacion tecnoldgico donde se realizaran

las reuniones del Grupo de Comando y de los equipos operativos.

Distribuir una copia de la parte o de todo el Plan de Continuidad Operativa a ser
probado.

4.5. Documentacion de resultados

Durante cada prueba, La Gerencia Municipal, Unidad Orgénica a cargo de la Gestién de

la Continuidad Operativa, debera elaborar un informe detallado de las observaciones,

problemas y las soluciones. A menudo esta documentacion actia como importante

informacioén histoérica que facilita la continuidad operativa real en caso de un desastre.

Asimismo, la documentacién contribuye a realizar un analisis detallado de las fortalezas

y debilidades del plan.
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ANEXO: 03: MATRIZ DE DESIGNACION DE PERSONAL

EQUIPO

DE AVANZADA
|Direccién/ Oficina:
Actividad Critica:
TITULAR ALTERNO
Nombres y Apellidos Nombres y Apellidos
Celular Celular
Correo Electrénico Correo Electrdnico
Puesto Puesto
TITULAR ALTERNO
Nombres y Apellidos Nombres y Apellidos
Celular Celular
Correo Flectrénico Correo Flectrénico
Puesto Puesto

ANEXO: 04: MATRIZ DE CONFORMACION

EQUIPO DE COORDINACION DEL GRUPO DE COMANDO

Equipo:
TITULAR ALTERNO
Nombres y Apellidos Nombres y Apellidos
Celular Celular
Correo Electrénico Correo Electrénico
Puesto Puesto
TITULAR ALTERNO
Nombres y Apellidos Nombres y Apellidos
Celular Celular

orreo Electrénico Correo Electrénico
Puesto

ANEXO: 05: PROPUESTA PARA LA IMPLEMENTACION DE UNA
INFRAESTRUCTURA TECNOLOGICA ALTERNA PARA LA
MUNICIPALIDAD PROVINCIAL DE LAMPA

Fecha : LAMPA, 22 noviembre del 2023

En atencién a los acuerdos establecidos en la reunién del Plan de Continuidad Operativa
de la MUNICIPALIDAD PROVINCIAL DE LAMPA, llevada a cabo el dia 22.11.2023, la propuesta

para la implementacion de infraestructura tecnoldgica alterna.
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ANTECEDENTES

Resolucion Ministerial N° 028-2015-PCM, aprueba los lineamientos para la Gestion de la
continuidad Operativa de las entidades publicas en los tres niveles de gobierno.

Resolucion Ministerial N° 004-016-PCM, Aprueban el uso obligatorio de la Norma Técnica
Peruana “NTP ISO /IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad”, en todas las entidades integrantes del Sistema

Nacional de informatica.

SITUACION ACTUAL

El MUNICIPALIDAD PROVINCIAL DE LAMPA, como centro de estimacion, prevencion y
reduccién del riesgo de desastres esta dentro de sus funciones la implementacion de
medidas que permitan a la institucidn mantener una continua operacion de sus actividades,
en este caso y especificamente a los diferentes servicios informaticos que son utilizados
por los usuarios de la institucion. Asi mismo, tal y como se mencioné en la seccion anterior,
existen dispositivos legales como la Resolucion Ministerial N° 028-2015PCM, la cual,
aprueba los lineamientos para la Gestion de la Continuidad Operativa de las entidades
publicas en los tres niveles de gobierno, mediante el desarrollo de un plan de continuidad
operativa, el cual permite gestionar los procesos logisticos que una organizacion debe
seguir para recuperar y restaurar sus funciones criticas parcial o totalmente dentro de un

determinado tiempo.

Asi mismo, mediante Resolucién Ministerial N° 004-016-PCM, se aprueba el uso obligatorio
de la Norma Técnica Peruana “NTP ISO /IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad”, en todas las entidades
integrantes del Sistema Nacional de informatica. Esta norma técnica, asi como otros
modelos y buenas practicas estan orientadas a la Gestién de la Continuidad, a través de
politicas para la seguridad de las operaciones y el respaldo de la informacion,
especificamente en la generacion de copias de seguridad y su custodia en una localizaciéon

geograficamente diferente e independiente del almacenamiento principal.

En este contexto, y en base a lo escrito en los parrafos anteriores, se informa que el
MUNICIPALIDAD PROVINCIAL DE LAMPA actualmente cuenta con un centro de datos

ubicado en una Unica sede de la institucion.
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V.

Sin embargo, ante una situacion de desastre natural que pueda comprometer la
infraestructura fisica de las instalaciones de la institucién, puede generar una pérdida
parcial o total de la informacién contenida en el centro de datos. En ese sentido, es
necesario implementar medidas de contingencia que permitan a la institucion poder
recuperar y restaurar sus funciones criticas ante una situacion de desastre en lo que
respecta a los sistemas de informacion y servicios informaticos.

PROPUESTA

Por este motivo, se propone disponer de una ubicacién alterna a la sede de la
MUNICIPALIDAD PROVINCIAL DE LAMPA con el fin implementar una infraestructura
minima que permita restablecer los servicios y plataformas tecnolégicas principales de la
institucién; por tanto, se han realizado coordinaciones con el Instituto Nacional de Defensa
Civil — INDECI, a través de la Oficina General de Tecnologias de Informacion y
Comunicaciones con el objetivo de disponer de un espacio dentro de su Data Center
ubicado geograficamente diferente e independiente al de la sede de la MUNICIPALIDAD
PROVINCIAL DE LAMPA donde se pueda implementar equipos como medida de
contingencia ante la pérdida parcial o total de la informacion municipal.

Al respecto, en coordinacion con el INDECI se realizé una visita técnica a las instalaciones
del Centro de Operaciones de Emergencia Nacional (COER PUNO) ubicado en el distrito
de Puno, provincia de Puno, en donde se ubica el Data Center el cual tiene una certificacion
TIER Il (Centro de Datos Redundante con disponibilidad del 99.671%), cuyo disefio fue
construido para operar de manera autbnoma ante un desastre, presentando las siguientes

ventajas:

e Infraestructura construida para soportar sismos de grado 8.
e Linea dedica de internet del 100MB (1:1).

e Instalaciones de red con fibra dptica.

e Sistema de suministro eléctrico autobnomo y estabilizada.

e Gabinetes de piso con aire auto contenido.

e Conexion de internet satelital en caso de emergencia.

e Entre otras.

PRESUPUESTO

Es importante indicar que el MUNICIPALIDAD PROVINCIAL DE LAMPA no incurrira en
gastos por servicios de alquiler de ambiente, energia eléctrica, internet. Sin embargo, es
necesario contar con equipos que permitan dar funcionamiento a los principales servicios
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V.

y plataforma de la MUNICIPALIDAD PROVINCIAL DE LAMPA, los cuales se mencionan a
continuacion:

ITEM DESCRIPCION CANTIDAD COSTO

Servidor 1 80,000.00
Switch de red con 24 puertos de fibra optica 2 7,000.00
PatchCord Cat certificados x 1 m. 20 600.00
Conectores de fibra 6ptica 20 2,000.00
Discos duros externos 5TB. 4 8,000.00
Cables de Poder x 2m. 10 200.00
PowerRack de 6 tomas 3 300.00

TOTAL 98,100.00

CONCLUSIONES

Teniendo en cuenta lo descrito anteriormente se concluye lo siguiente:

1.

El MUNICIPALIDAD PROVINCIAL DE LAMPA, actualmente no dispone de una
ubicacién geogréafica diferente a su sede principal y secundaria que permita la
implementacion de un centro de datos que actué como medida de contingencia ante
cualquier tipo de desastre.

Se cuenta con dispositivos legales, normas técnicas y buenas préacticas que obligan y
recomiendan la implementacién de medidas para la contingencia y continuidad
operativa en las entidades del sector publico.

El COER PUNO cuenta con un espacio en su data center el cual pone a disposicion
de la MUNICIPALIDAD PROVINCIAL DE LAMPA para la instalacion de equipos para
respaldo y contingencia, para lo cual se recomienda continuar con las gestiones
iniciadas para la autorizacion de su uso.

Se solicita contar con los recursos presupuestales necesarios para la implementacion

de las medidas de contingencia informatica.
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